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Uvod

Priro€nik, ki je pred vami, je nastal z namenom ozave&C€anja otrok o varstvu osebnih
podatkov in zasebnosti v Solah v vseh drzavah ¢lanicah Evropske unije (EU). Projekt
ARCADES sofinancira EU, in sicer preko programa "Temeljne pravice in
drzavljanstvo" pod okriliem Generalnega direktorata za pravosodje pri Evropski
komisiji. Priroénik je rezultat skupnih prizadevanj vec partnerjev pri tem projektu:
poliskega Glavnega inSpektorja za varstvo osebnih podatkov (GIODO),
Informacijskega pooblas€enca Republike Slovenije, madzarskega nacionalnega
organa za varstvo osebnih podatkov in dostop do informacij ter Raziskovalne
skupine na podro€ju prava, znanosti, tehnologije in druzbe, ki deluje pri univerzi Vrije
Universiteit Brussel (VUB).

Namen in smisel priro¢nika je, postati uporabno gradivo za ucitelje vseh evropskih
Sol, s katerim bodo ti lahko svojim u€encem in dijakom ponudili potrebno znanje o
zasebnosti in varstvu osebnih podatkov. V Zelji, da bi bil priroénik uporaben na
celotnem obmoc¢ju EU, ponuja informacije, ki so relevantne za vse Clanice EU in
temeljijo na veljavnih evropskih pravnih aktih, zlasti na Listini EU o temeljnih pavicah.
Glede posebne pravne ureditve v posamezni drzavi €lanici, pa se lahko uditelji vedno
obrnejo na drzavne organe za varstvo osebnih podatkov, v primeru Slovenije torej ha
Informacijskega pooblaséenca.

Jezik priroCnika je jasen in enostaven, z namenom, da bi uciteliem pomagal pri
podajanju znanja in pri razlagi obravnavanih tem. Priro¢nik je sestavljen iz desetih
poglavij, ki pokrivajo razlicne vidike zasebnosti in varstva osebnih podatkov,
pomembne za otroke in najstnike. Vsako od poglavij vsebuje tudi klju¢ne poudarke
obravnavane teme, predlagane izto¢nice za pogovor z otroci, priporo¢ene dejavnosti
v razredu ter konkretne nasvete za otroke na podrocju zasebnosti in varstva osebnih
podatkov. Poglavja ponujajo tudi primere in zgodbe iz dejanskega zivljenja, ki lahko
ucencem priblizajo posamezno tematiko. Na koncu vsakega poglavja priro¢nik
izpostavlja kljuéne poudarke, ki so pomembni za najmlajSe, ter tiste poudarke, ki so
namenjeni starejSim otrokom oziroma najstnikom. Slovaréek kljuénih izrazov v
zadnjem poglavju priro¢nika bo lahko v pomo¢€ pri razlagi pojmov, ki se pojavljajo v
vsakem posameznem poglavju.

UcCitelje vabimo, da se seznanijo s priroénikom kot celoto, nato pa lahko iz njega
poljubno in po lastni presoji uporabljajo elemente posameznih poglavij v skladu s
potrebami in uénimi cilji v razredu. Posebej prijazno so ucitelji vabljeni, da z avtor;i
priroCnika delijo svoje izkusnje v povezavi z uenjem o pravici do zasebnosti in
varstva osebnih podatkov in s tem pripomorejo k nadaljnjim izboljSavam tega
pripomocka.



1. O zasebnosti

Kaj je zasebnost? Zakaj je pomembna?

Cilji
To uvodno poglavje naj bi u¢encem pomagalo:

» spoznati, kaj je zasebnost;
» oblikovati kritiCen odnos do zasebnosti;
» razumeti pomen zasebnosti v "resniCnem” svetu ter na spletu.

Kljuéni poudarki

Zasebnost po eni strani predstavlja tisto, kar je za &loveka intimno, hkrati pa
predstavlja moznost “biti sam svoj” in imeti moznost Ziveti v skladu s svojimi zeljami
in potrebami ter svobodno oblikovati svoje cilje in prioritete. Pravica do zasebnosti
pomeni moznost zaScititi se pred pogledi tretjih, prav tako pa pomeni sposobnost
zavrniti posege tretjih v zasebno sfero, bodisi s strani drzave, starSev, prijateljev,
uciteljev ali popolnih neznancev.

Zasebnost je vedno igrala pomembno viogo v delovanju sodobnih demokracij in je
priznana kot ¢lovekova pravica. Njena vloga je postala posebej izrazita po drugi
svetovni vojni kot odgovor na totalitarne rezime. Pravica do zasebnosti je priznana v
vseh evropskih pravnih sistemih, kot tudi v SirSem mednarodnem okolju, praviloma
kot temeljna Clovekova pravica. Drzave ne smejo posegati v pravico do zasebnosti,
hkrati pa morajo zagotoviti u€inkovito zascito te pravice pred posegi tretjih, npr. pred
posegi zasebnih podjetij.

Listina Evropske unije o temeljnih pravicah v 7. ¢lenu zagotavlja pravico do
spostovanja zasebnega in druzinskega zivljenja.

Tudi psihologi, ne le pravniki in drzava, poudarjajo pomen zasebnosti, ki jo lahko
prepoznamo v dveh razliénih sferah ¢&lovekovega udejstvovanja. Prva je sfera
intimnosti, pri kateri ¢utimo potrebo po ohranjanju svoje zasebnosti na ravni telesa,
Custev in obcutij. Na drugi strani pa imamo javno sfero, ki zajema c¢lovekovo
delovanja in izrazanje v javnosti, pri katerem pa prav tako nastopa potreba po
ohranjanju dolo¢ene mere zasebnosti. Obe sferi zasebnosti sta pomembni in
potrebni za ohranjanje lastne vrednosti ter za zaScito posameznikove podobe v
druzbi in odnosih na splosno.

Otrostvo je edinstveno obdobje v Zivijenju vsakega Cloveka, v katerem je varstvo
zasebnosti Se posebej pomembno. Vsi otroci, ne glede na to, kje Zivijo, imajo pravico
do zivljenja in razvoja, odras€anja v okolju, ki spostuje svobodo in dostojanstvo, in do
zasebnosti in do varovanja osebnih podatkov.

Sodobne tehnologije predstavljajo poseben izziv za varovanje zasebnosti. Cedalje
ve¢ komuniciramo, delamo, se u€imo in se zabavamo z uporabo tehnologije, tako
reko€ zivimo z in skozi tehnologijo. Vsi ljudje — tudi otroci — morajo torej imeti
moznost uzivati zasebnost kadarkoli, tudi na spletu.



Pojmi

Pravica do zasebnosti

Primeri iz resni¢nega zivljenja

Znane osebe so Se posebej dovzetne za posege v njihovo pravico do zasebnosti.
Mediji vedo, da objava smesnih in nepriCakovanih fotografij iz Zivljenja znanih, ki bi
jin lahko spravile tudi v zadrego, pritegne veliko radovednih pogledov. Tako
imenovani ‘paparaci’ prezivijo ure in ure v upanju, da bodo ujeli pravi trenutek in
posneli dobro fotografijo slavne osebe. A tudi znani ljudje imajo pravico do
zasebnosti in mediji zato nimajo pravice do objave fotografij, ki niso v javnem
interesu (npr. prikazujejo le obiCajno prezivljanje vsakdanjika) ali do razkritja okoliS&in
iz zasebnega Zivljenja, ki bi jih znane osebe Zelele zadrzati zase (npr. obisk
zdravnika). Veliko medijsko prepoznavnih oseb se je Ze borilo proti objavi svojih
fotografij v medijih, vkljuéno z igralci, manekenkami in princesami.

Ideje za pogovor
Z uCenci lahko pri¢nete pogovor o naslednjih temah:

1. Osebne izkusnje: Ali je tudi tebi ze kdo posegel v zasebnost? Kaj se je zgodilo?
Kako si se na to odzval?

2. Oblikovanje kriticnega odnosa: Si lahko predstavlja$ druzbo, kjer ne bi bilo
nobene zasebnosti? Bi si zelel ziveti v njej? Si lahko zamisli§ tezave, ki bi v taki
druzbi nastale? Posku$aj si zamisliti kategorije oseb s posebnimi potrebami po
zasebnosti: osebe z zdravstvenimi tezavami, ki jih ne zelijo deliti z drugimi; novinariji,
ki zelijo skrito preiskovati druzbene probleme; uditel;ji, ki zelijo obdrzati razdaljo med
sabo in ucenci; ljudje, ki se zelijjo politi€no udejstvovati in si ne Zzelijo kritik
nasprotnikov, ipd.

Priporoc¢ene dejavnosti

1. Ta vaja lahko u€encem pomaga razmisljati o tem, kaj je zasebnost in kaj jo
sestavlja, zakaj v doloCenih situacijah potrebujemo "vec" zasebnosti kot v drugih ter

o tem, kako se pocutimo, ko nekdo poseze v nasSo zasebnost.

o Vsi ucenci v razredu naj drug drugega pozdravijo tako, kot da se niso
videli ze ve€ mesecev. Pri tem naj uenci opazujejo razlicne nacine
pozdravljanja in premislijo o naslednjih vpraSanjih: Se prijatelji
pozdravijo na enak nacin, kot se pozdravijo znanci? Bi druzinskega
Clana pozdravili na drugacen nacin? Kako se pozdravijo neznanci?
Kako bi se pocutili, e bi te Zelel neznanec pozdraviti na prevec vsiljiv
ali preved "topel" nagin?

2. Z namenom raziskovanja razlicnih dimenzij zasebnosti napiSite na tablo besedo
‘zasebnost’ in povabite uence, da nariSejo miselni vzorec, v katerega vpisejo
pojme, povezane z zasebnostjo. Najprej zapiSite vse besede, ki so povezane z
zasebnostjo, nato pa te besede poveZite v skupine, ki se nanasajo na posamezne
dimenzije zasebnosti (npr. intimnost telesa, zasebnost komunikacij ipd.).



Za najmlajse

Mlajsi uenci se morajo nauciti, da zasebnost pomeni, da je dobro dolo¢ene stvari
zadrzati zase, hkrati pa imeti prostor, da smo tak3ni, kot si Zelimo biti. Otroci morajo
vedeti, da imajo pravico, da drugi spostujejo njihovo zasebnost in da morajo
tudi oni spostovati zasebnost drugih.

Za starejse in/ali bolj zrele

StarejSi u¢enci morajo razumeti, da je pravica do zasebnosti temeljna pravica, ki
igra klju¢no vlogo pri delovanju demokrati¢ne druzbe. S to pravico so zacrtane meje
posegov drzave v Zivljenja posameznikov, zaradi ¢esar lahko Zivimo svobodno.



Moji zapiski




2. O varstvu osebnih podatkov

Kaj so osebni podatki? Kaj pomeni, da imamo pravico do varstva osebnih podatkov?

Cilji
To poglavje naj bi u¢encem pomagalo:

» razumeti pomen varstva osebnih podatkov;

» nauciti se prepoznati ‘osebne podatke’ in razumeti, zakaj jih je treba
varovati;

» spoznati pojem ‘obcéutljivih podatkov’, oziroma podatkov, ki potrebujejo
posebno zascito;

» povecati ozaveS€enost o pravicah, ki v zvezi z osebnimi podatki pripadajo
vsakemu posamezniku.

Kljuéni poudarki

Poleg zagotavljanja pravice do zasebnosti pravo posameznikom zagotavlja tudi
pravico do varstva osebnih podatkov. Sodobne druzbe tej pravici priznavajo
status temeljne Clovekove pravice, predvsem zaradi hudih posledic za Zivljenje
posameznika, ki jih lahko povzro€i zloraba osebnih podatkov, na primer, ko se
doloCeni podatki pripiSejo napacni osebi ali kadar dolo¢ena organizacija pridobi
preveC podatkov o posameznikih.

Prvi zakoni s podrocja varstva osebnih podatkov so bili sprejeti v 70. letih
prejSnjega stoletja, ko so drzave in razli¢ne gospodarske druzbe za shranjevanje in
obdelavo podatkov o posameznikih pri¢ele uporabljati racunalnike. Pojavili so se
namre¢ strahovi, da bi z uvedbo racunalnikov tisti, ki razpolagajo s podatki, nad
posamezniki pridobili preveliko mo¢&, posamezniki pa so imeli po drugi strani vedno
manj nadzora nad tem, kaj se z njihovimi podatki dogaja. Danes je obdelava osebnih
podatkov veliko bolj razSirjena, kot bi si v preteklosti sploh lahko zamislili, s ¢imer je
postala pravica do varstva osebnih podatkov $e posebej pomembna.

Listina Evropske unije o temeljnih pravicah zagotavlja pravico do varstva osebnih
podatkov v 8. ¢lenu.

Skozi to pravico pravo SCiti vse ‘osebne podatke’, torej vse podatke, digitalne ali
analogne, ki jih lahko povezemo s posameznikom. To so lahko dokumenti in druge
informacije v pisni obliki, slike, video posnetki in celo zvo¢ni posnetki. Osebni
podatkek je lahko telefonska Stevilka, elektronski naslov, celo nakupovalni seznam,
Ce lahko te podatke poveZzemo s konkretnim posameznikom. Tudi ¢e podatek na prvi
pogled zgleda nepomemben in nezanimiv, ga moramo Steti kot osebni podatek, ki si
zasluzi pravno varstvo. Skupek ali povezava razli¢nih, na prvi pogled nepomembnih
podatkov lahko namre€ vodi do razkritia pomembnih podatkov o osebi, zato pravo
8Citi vse podatke, ki Stejejo za osebne podatke, na splosno in v celoti.

Poleg tega pravo razlikuje med obi€ajnimi in posebej obé&utljivimi podatki, ki si
zasluzijo posebno varstvo. Obcutljivi osebni podatki so denimo podatki, ki se
nanasajo na posameznikovo politi€no ali versko prepri€anje, njegovo zdravstveno
stanje, narodno ali narodnostno poreklo ali njegovo spolno zivljenje. Ti podatki



so delezni posebne za&Cite zato, da bi preprecili moznost diskriminacije in
stigmatizacije posameznikov na podlagi teh lastnosti, pa tudi zato, da se
posameznikom omogo¢i, da zadrzijo te podatke zase, €e tako Zelijo.

Z namenom prepreCevanja zlorabe osebnih podatkov daje pravo posamezniku, na
katerega se nana$ajo osebni podatki, vrsto pravic. S tem namenom so v zakonu
doloCene dolznosti tistih, ki Zelijo pridobiti in nadalje obdelovati osebne podatke
posameznikov. Za nadzor nad spoStovanjem pravic bdijo neodvisni organi za
varstvo podatkov, v Sloveniji je to Informacijski pooblaséenec.

Prav vsi imamo glede svojih osebnih podatkov pravico:

e do informacije o tem, kdo obdeluje nase osebne podatke, katere podatke
obdeluje in za kakSen namen (‘pravica do obves&enosti’);

e vprasati tiste, ki osebne podatke obdelujejo, da nas seznanijo s tem, katere
nase podatke obdelujejo (‘pravica do seznanitve’);

e zahtevati dopolnitev 0z. popravek nepopolnih, neto¢nih ali neazurnih
osebnih podatkov (‘pravica do popravka’);

e zahtevati izbris osebnih podatkov, kadar so bili zbrani ali obdelani v nasprotju
z zakonom (‘pravica do ugovora’);

e zavrniti ali privoliti v obdelavo nasih osebnih podatkov;

e do pritozbe pred neodvisnim organom za varstvo osebnih podatkov, Ce
nasih pravic ne spostujejo; in

e zahtevati zaSc&ito nasih pravic pred sodiS¢em.

Pojmi
Posameznik

Osebni podatki

Pravica do varstva osebnih podatkov

Obgdutljivi podatki

Primeri iz resni¢énega zivljenja

Avstrijski Student, Max Schrems, se je leta 2007, med Studijem prava s podrodja
zasebnosti in varstva osebnih podatkov, odlocil, da bo v praksi preveril svojo ‘pravico
do seznanitve’ z lastnimi osebnimi podatki. Imel je svoj Facebook profil, zato je pisal
druzbi Facebook in jih zaprosil za kopijo vseh svojih osebnih podatkov, ki so jih
hranili o njem. Glede na to, da je Max svoj profil uporabljal Sele nekaj let in Se to bolj
poredko, je bil zelo presenecen, ko je v odgovor na svojo zahtevo prejel veC kot
1.200 strani informacij o sebi. Toliko bolj presenecen je bil, ko je med prebiranjem
informacij ugotovil, da je Facebook obdrzal slike, za katere je mislil, da so bile
izbrisane, prav tako pa je odkril ogromno ostalih podatkov, za katere je menil, da jih
Facebook sploh ne bi smel hraniti. Max Schrems je takrat pricel z vseevropsko
iniciativo, s katero je od Facebooka zahteval, naj zacne sposStovati svoje obveznosti,
med drugim tudi tako, da je proti druzbi sprozil sodne postopke.
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Ideje za pogovor

1. Razmislek o obravnavani temi. Pravica do varstva osebnih podatkov pride v
posStev kadarkoli nekdo o nas zbira osebne podatke, tudi &e Zeli ta oseba ali
organizacija podatke le pridobiti in shraniti, ne da bi jih nadalje uporabljala. U¢ence je
treba spodbuditi, da razmislijo o tem, zakaj je temu tako: V ¢em je tezava, Ce
doloCena organizacija pricne z obsezZnim zbiranjem vseh mogocih podatkov o
ogromnem S&tevilu ljudi? Ali otroci menijo, da bi moralo biti dovoljeno, da lahko
organizacija zbira podatke o njih, ne da bi oni sami vedeli za to?

Priporo¢ene dejavnosti

1. Kako prepoznati osebne podatke. Varstvo osebnih podatkov se razteza na vse
osebne podatke. Kljub temu v€asih ni enostavno loCiti med tem, kateri podatki so
‘osebni podatki’ in kateri ne. Nekateri podatki v nekem trenutku morda niso osebni
podatki, lahko pa to postanejo kasneje. Za boljSe razumevanje te problematike naj
ucenci pogledajo sliko nekoga, ki ima zakrit obraz ali se ga na sliki ne vidi dobro, in
razpravljajo o tem, ali slika predstavlja osebne podatke ali ne. Nato naj razmislijo o
tem, kaj bi se zgodilo, ¢e bi nekdo na spletu na tej sliki (sicer v obraz
neprepoznavnega) posameznika oznaclil z imenom in priimkom. Bi podoba
posameznika, dogajanje na sliki ali lokacija takrat predstavljali njegove osebne
podatke?

Za najmlajse

Najmlajsi ucenci naj se naucijo, da imajo, kadarkoli nekdo Zeli njihove osebne
podatke, glede teh podatkov dolo€ene pravice.

Za starejse in/ali bolj zrele

StarejSi uenci naj se naucijo prepoznati, kaj so osebni podatki. Pridobijo naj jasen
pregled nad svojimi pravicami v povezavi z osebnimi podatki: vedeti morajo, kdo
razpolaga z njihovimi podatki in zakaj, kako dostopati do teh podatkov, kako
zahtevati popravo svojih osebnih podatkov in, kadar je to primerno in ustrezno, kako
zahtevati njihov izbris.
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3. Kdo zeli tvoje osebne podatke?

Zakaj je varstvo osebnih podatkov dandanes tako pomembno? Kdo Zeli pridobiti
nase podatke in katere omejitve mora ob tem upostevati?

Cilji
Poglavje je usmerjeno k temu, da ucenci:

» dobijo predstavo o tem, zakaj organizacije pridobivajo, zbirajo, hranijo in
uporabljajo naSe osebne podatke;

» spoznajo dolznosti, ki jih imajo organizacije, ko uporabljajo zbrane osebne
podatke.

Kljuéni poudarki

Na dnevni ravni vsak od nas ustvari ogromno koli¢ino podatkov, predvsem na
spletu, denimo ko objavimo informacije, slike, videoposnetke ali ko te delimo z
drugimi, ko preverjamo elektronsko posto, prebiramo spletne novice ali igramo igre
na spletu — vse te dejavnosti ustvarijo podatke, ki jih je mogoe povezati z nami.
Osebne podatke pa seveda ustvarjamo tudi, ko nismo na spletu, ko opravimo
telefonski pogovor, med nakupovanjem in pladevanjem z banéno Kkartico, ko
uporabimo javni prevoz in celo takrat, ko se zgolj sprehajamo in naso podobo ujame
videonadzorna kamera. Veliko nasih dejavnosti v vsakdanjem Zivljenju ima tudi
spletno dimenzijo: ko gremo v kino, na koncert ali na nogometno tekmo ter preko
spleta kupimo vstopnice za dogodek, se 0 naSem nakupu zabelezijo podatki, ki so
nasi osebni podatki.

Organizacije in podjetja osebne podatke zbirajo, hranijo in uporabljajo predvsem za
to, da bi se s storitvami ¢imbolj priblizali naSim specificnim potrebam. Pogosto pri
tem zasledujejo pomemben cilj, kot je na primer zagotavljanje otroSkega varstva ali
zdravstvene oskrbe.

Nekatere druzbe pa zelijo zbrati kar najve¢ podatkov o ljudeh na splosSno in Se
posebno o svojih strankah, in sicer za namene trzenja svojih storitev. To jim
omogoca, da prilagodijo svoje delovanje in poveCajo Stevilo svojih strank ali da
stranke pripravijo do tega, da za njihove storitve porabijo ¢im veC denarja.

Osebni podatki imajo zaradi tega veliko gospodarsko vrednost. Za veliko podijetij
predstavljajo osebni podatki Zzeleno dobrino in vir znatnih prihodkov; mnogo podjetij
uporablja osebne podatke za oglaSevanje in ustvarjanje ali poveCevanje svojega
dobicka. Osebni podatki so lahko iziemno pomembni tudi za drzavne organe, saj z
njimi dobijo boljSi vpogled v Zivljenje in delovanje posameznikov ali skupine
posameznikov.

Nenadzorovana uporaba osebnih podatkov lahko pomeni prekomerno mo¢ v rokah
podjetij in drzavnih organov podeli, zaradi katere posamezniki postanejo ranljivi.

Da bi preprecili zlorabo osebnih podatkov, pravo tistim, ki Zelijo podatke obdelovati,
nalaga vrsto obveznosti. 'Upravljavci osebnih podatkov’ imajo tako dolZznost:

13



e posteno obdelovati osebne podatke;

e obdelovati osebne podatke samo za doloCene, izrecne namene;

e uporabiti le nujno potrebne osebne podatke (to pomeni, da uporabijo le tiste
osebne podatke, ki so ustrezni, primerni in ne pretirani) in jih hraniti le toliko
€asa, dokler je to potrebno za doloéen namen,;

e hraniti toéne, popolne in azurne osebne podatke in s tem zagotavljati
njihovo ustreznost; ter

e zavarovati podatke, pri ¢emer morajo prepreciti dostop vsakomur, ki nima
pravice, da bi do njih dostopal.

Pojmi

Upravljavci osebnih podatkov

Ideje za pogovor

1. Krsitev varstva osebnih podatkov: UCenci naj razmisljajo o tem, zakaj morajo
imeti podjetja in organizacije, ki obdelujejo velike koli¢ine osebnih podatkov,
doloCene dolznosti v zvezi z varstvom osebnih podatkov. O obveznostih naj
razmisljajo skozi primere krSitve varmnosti podatkov, denimo kadar nepooblas¢ena
oseba pridobi dostop do teh podatkov, Ceprav ne bi smela. Predelajo naj naslednja
vprasanja: So ze sliSali za kakSen primer ‘krSitve varnosti osebnih podatkov’ ali
primer, ko je podjetje ali organizacija izgubila nadzor nad doloCenimi osebnimi
podatki posameznikov? Bi bili zaskrbljeni, ¢e bi nekdo, ki obdeluje njihove osebne
podatke, utrpel napad spletnih hekerjev, ki bi te podatke ukradli? Katere ‘krSitve
varnosti podatkoV’ jih najbolj skrbijo in zakaj?

Priporoc¢ene dejavnosti

1. Zveste stranke. Veliko trgovcev in prodajnih verig spodbuja svoje stranke, naj
pridobijo njihove kartice zvestobe, ki jih morajo predloziti vsaki¢, ko opravijo nakup. S
to vajo v razredu vzpodbudimo razpravo o klubih zvestobe in o obdelavi osebnih
podatkov, ki jih podjetja s pomocjo kartic zvestobe pridobijo o kupcih:

o Uc€enci naj najprej govorijo o svojem dojemaniju kartic zvestobe: So tak$ne
kartice za stranke uporabne? So koristne za podjetja? Kaksne vrste podatkov
zbirajo podjetja s pomogjo kartic zvestobe?

o Vsak ucenec naj izbere kartico zvestobe, ki jo uporablja on ali njegova
druzina, pri ¢emer naj na kratko opredeli: 1) informacije, ki jih je treba
posredovati podjetju za pridobitev kartice; 2) informacije, ki jih podjetje zbere,
ko uporabijo kartico in 3) namen, za katerega podjetje te podatke zbira. Za to
vajo bodo u€enci morda morali preveriti spletno stran podjetij, njihove broSure
ali podjetja neposredno zaprositi za odgovore.

o Ce so v razredu uéenci, katerih druzine ne uporabljajo kartic zvestobe, lahko
kot alternativo opiSejo informacije, ki jih trgovci med nakupovanjem zbirajo o
njih. Na primer, e nakupujejo preko spleta, ali trgovci shranijo informacije o
njihovih nakupih?

o Delite in primerjajte rezultate vsake posamezne ugotovitve.
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o Razpravljajte o tem, kakdno prednost pridobi podjetje z zbiranjem osebnih
podatkov svojih strank.

o Za konec naj ucenci razmislijo Se o tem, kaj so se naudili: So se zavedali,
katere podatke trgovci zbirajo in obdelujejo o njih in njihovi druzini? Al
menijo, da se ljudje na splodno zavedajo, kaj se dogaja z njihovimi osebnimi
podatki? Bi bilo za ljudi koristno, €e bi bili o tem bolje obves&eni?

Za najmlajse

Najmlajsi u€enci naj se naucijo, da so njihovi podatki dragoceni, da lahko ljudje
zbirajo njihove podatke le, ¢e imajo za to dober razlog in da lahko to pocnejo le zelo
previdno in na varen nacin.

Za starejse in/ali bolj zrele

StarejSi u€enci naj bodo seznanjeni s tem, da dnevno ustvarimo veliko koli¢ino
podatkov in da so razli€na podjetja in organizacije zelo zainteresirane za uporabo
teh podatkov za razlicne namene. Naucijo naj se tudi, da ko nekdo obdeluje osebne
podatke, mora ob tem spostovati doloCena pravila, ki so postavljena zato, da nas
varujejo pred zlorabami.

15



Moji zapiski

16



4. Odloc¢i se pametno in pusti drugim, da se odlo€ijo sami

Vsakdo se ima pravico odlociti, ali bo dovolil, da nekdo drug pridobi ali uporablja
njegove osebne podatke. To pomeni, da morajo drugi upostevati nase Zelje glede
tega, kaj Zelimo ali dovolimo, da se zgodi z nadimi osebnimi podatki. Tudi sami pa
moramo ravnati enako, ko se sreCamo z osebnimi podatki drugih ljudi — pustiti jim
moramo, da o svojih podatkih odlocijo sami.

Cilji
To poglavje bo uéencem pomagalo pri:

» uc€enju o moznosti privolitve ali zavrnitve glede zbiranja nasih osebnih
podatkov;

» krepitvi zavedanja, da je privolitev mogoce preklicati;

» razumevanju, da morajo v€asih tudi otroci vprasati druge za njihovo
privolitev, preden na spletu delijo dolo€eno vsebino.

Kljuéni poudarki

Véasih smo dolzni posredovati nekatere osebne podatke drugim. Ce na primer
zelimo naroditi dostavo pice, moramo piceriji posredovati svoj naslov, sicer ne bodo
vedeli, kam naj nam pico dostavijo.

V drugih primerih pa bodo nekatera podjetja Zelela pridobiti ve¢ podatkov, kot je to
nujno potrebno. Morda bodo zelela pridobiti ve¢ informacij o svojih strankah in
uporabnikih svojih storitev, kot na primer njihovo starost, spol, najljubSi hobi. Te
podatke sicer lahko zahtevajo, vendar morajo hkrati povedati, kaj bodo z njimi poceli
in dati posamezniku moznost, da v posredovanje podatkov privoli ali da
posredovanje podatkov zavrne.

Da bi bila privolitev veljavna, mora biti prostovoljna, izrecna, informirana in
nedvoumna. To pomeni, da:

e nas v ‘privolitev’ za posredovanje podatkov nih¢e ne sme prisiliti;

e lahko privolimo le v izrecno navedeno uporabo podatkov in ne v
uporabo podatkov na splosno, recimo za kakrSenkoli namen, ki si ga
bodo drugi zamislili;

e nas lahko vprasajo za privolitev le, ¢e nam podajo podrobne
informacije o tem, v kaj bomo privolili; in

e je naSa privolitev upoStevna le, Ce je bila izrazena izrecno in
nedvoumno.

Preden se posameznik odloé€i, ali bo v posredovanje svojih osebnih podatkov privolil
ali bo to zavmil, naj si vzame €as za razumevanje tega, kateri podatki bodo o njem
zbrani, za kak§en namen, kdo bo odgovoren za njihovo zavarovanje in kako jih
lahko obvesti, ¢e si premisli glede svoje privolitve in zahteva, da se podatki
izbrisejo. Ce posamezniku navedene okolisgine niso povsem razumljive ali e se z
njimi ne strinja, lahko posredovanje svojih osebnih podatkov zavrne.

Otrokom je v€asih tezko razumeti posledice privolitve v posredovanje svojih osebnih
podatkov, zato ti ne morejo veljavno privoliti v posredovanje podatkov preden
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dosezejo doloceno starostjo ali zrelost. V Sloveniji je starostna meja, pri kateri lahko
otrok sam poda veljavno privolitev v tako obdelavo osebnih podatkov, ki ne posega
bistveno v njegovo Zivljenje v prihodnosti, 15 let. Podjetja oz. organizacije, ki Zelijo
pridobiti osebne podatke otrok mlajdih od te starosti, morajo za privolitev vprasati
njihove starSe oz. skrbnike, ki lahko v posredovanje podatkov privolijo ali privolitev
odklonijo. Kljub temu, da otroci niso vedno sposobni sami privoliti ali privolitev
zavrniti, pa morajo starSi oziroma skrbniki otrokova stali8€a upostevati v najved;ji
mozni meri. Otroci imajo namrec pravico izraziti svoja staliS€a v vseh stvareh, ki jih
zadevajo.

Tudi tisti posamezniki, ki so privolili v posredovanje svojih osebnih podatkov, imajo
vedno pravico, da si premislijo. To je Se posebej pomembno pri podatkih o kraju,
kjer se posameznik nahaja, pri t. i. lokacijskih podatkih. Posameznik je namre¢
lahko privolil v to, da je aplikacija na mobilnem telefonu med iskanjem poti pridobila
njegove lokacijske podatke, vendar ne Zeli, da bi ta aplikacija tudi kasneje spremljala
vsak njegov korak. Ker je do tega upravi€en, ima posameznik pravico, da svoje
soglasje preklice. Naprave, ki zbirajo lokacijske podatke, morajo na to redno
opozarjati uporabnike: ti lahko namre¢ pozabijo, da so privolili v zbiranje lokacijskih
podatkov ali pa je to privolitev dala kakSna druga oseba, ki je uporabljala isto
napravo.

Vsakdo, ki je sposoben dati privolitev, ima privolitev pravico tudi preklicati. Ce so za
otroka dali privolitev starSi, lahko otrok takSno privolitev starSev prekliCe, ko doseze
'privolitveno starost', Ce se tako odlogi.

Ne nazadnje pa se moramo zavedati tudi, da ¢e drugih ljudi ne vprasamo, ali
dovolijo, da posredujemo ali objavimo njihove osebne podatke, sami lahko
posezemo v njihove pravice. Kadar zelimo na spletu objaviti fotografijo z drugimi
osebami, jih moramo torej prositi za njihovo soglasje. Vprasati jih moramo, ali se z
objavo strinjajo, prav tako pa moramo spostovati njihovo odloéitev, ¢e se odlogijo,
da objave ne Zelijo. Ce je oseba mladoletna, moramo za privolitev vprasati njihove
starSe ali skrbnike.

Pojmi

Privolitev

Ideje za pogovor

1. Svobodna privolitev: Naceloma lahko svobodno ‘privolimo’ v obdelavo svojih
osebnih podatkov le takrat, ko lahko tako obdelavo svobodno tudi zavrnemo. V¢asih
pa so tisti, ki od nas zahtevajo privolitev, v posebnem polozaju (na primer, ker so
zelo priljubljeni), zaradi Cesar je obdelavo osebnih podatkov tezko zares svobodno
zavrniti. UCenci naj razmislijo o tem, ali se pocutijo resni¢no ‘svobodne’ pri uporabi ali
prenehanju uporabe spletnih storitev in aplikacij, ki jih redno uporabljajo in ki o njih
zbirajo osebne podatke, kot so na primer razlicna druzbena omrezja. Ob tem naj
otroci razmisljajo o naslednjem: Zakaj dejansko uporabljajo te storitve in ne katerih
drugih? Je to morda zaradi tega, ker jih uporablja vecina prijateljev, ki jih poznajo?
Se pocutijo pod pritiskom, da jih morajo zaradi tega uporabljati tudi sami?
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Priporo€ene dejavnosti

1. Pogoji uporabe: Ta vaja je hamenjena tistim u¢encem, ki so Ze dovolj stari ali
zreli, da lahko privolijo v obdelavo svojih osebnih podatkov. Cilj vaje je prikazati, da si
pred ‘privolitvijo’ v€asih ne vzamemo dovolj ¢asa, da bi se ustrezno poudili o tem, v
kaj bomo privolili.

o UcCenci naj najprej napisejo ime aplikacije ali spletne storitve, ki jo posebej
pogosto uporabljajo in ki zbira njihove osebne podatke. Priporo¢eno je, da ne
izberejo vsi iste storitve, temvec€ skupaj izberejo vsaj nekaj razli¢nih.

o Uc€enci naj nato napiSejo vse, kar so si zapomnili iz ‘pogojev uporabe’ ali
‘politik zasebnosti’ posamezne storitve, ki naj bi posameznikom pojasnila, kaj
podjetje po¢ne z njihovimi podatki in s katero so se morali strinjati, preden so
se v aplikacijo registrirali. Tudi v primeru, e se ne spomnijo vsebine pogojev
uporabe in politik zasebnosti, naj se posku3ajo spomniti vsaj, kje so se srecali
S temi pogoji.

o Po tem, ko bodo svoje odgovore zbrali in zapisali, naj jih primerjajo z
dejanskimi ‘pogoji uporabe’ oz. ‘politikami zasebnosti’, in sicer tako, da jih
preverijo v aplikaciji 0z. storitvi.

o Na koncu te naloge naj se u€enci pogovorijo o tem, kaj so se naudili iz te
izkusnje: Ali u€enci vedo, kaj jim podjetja sporo€ajo? So si kadarkoli vzeli ¢as
in prebrali pogoje uporabe in politike zasebnosti? Ce da, ali menijo, da so
napisane na uporabniku prijazen nacin?

Za najmlajse

Najmlajsi u€enci morajo vedeti, da ne smejo nikoli posredovati svojih osebnih
podatkov brez soglasja svojih starSev. Prav tako morajo razumeti, da ne smejo
nikoli objavljati podatkov o drugih ljudeh (vklju¢no s slikami in videoposnetki), ne da
bi jih prej vprasali za soglasje.

Za starejSe in/ali bolj zrele

StarejSi u¢enci morajo pridobiti ves§€ine, potrebne za to, da lahko podajo ustrezno
privolitev (ali zavrnitev): ko so sooCeni s situacijo, da nekdo od njih zahteva osebne
podatke, se morajo prepriati, da razumejo, za kakSen namen oseba potrebuje te
podatke, katere podatke potrebuje, kdo jih bo hranil in kako lahko z njo stopi v stik,
Ce bi Zelel ve¢ informacij ali ¢e si glede svoje odlocitve premisli. Uenci morajo
razumeti, da lahko vedno recejo ne in da lahko glede Cesarkoli, kar niso razumeli,
postavijo dodatna vpraSanja. Prav tako morajo razumeti, da morajo tudi sami pred
uporabo osebnih podatkov drugih oseb te prositi za soglasje in spostovati
njihovo odlocitev.
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5. Spletna identiteta

Kako odra$cati s spletno identiteto? Nasi podatki, ki se nahajajo na spletu, imajo
lahko resne posledice za naSe Zivijenje, zato je pomembno, da se vprasamo, katere
podatke naj bi delili o sebi, kdaj in pod kaksnimi pogoji.

Cilji
To poglavje bo uéencem pomagalo:

» postati bolj ozavesceni o svoji prisotnosti na spletu in pridobiti bolj kritiCen
odnos do razkrivanja svojih podatkov na spletu;

» razmisliti 0 pomenu posameznikove spletne identitete;

» razmisliti o tem, kako lahko nadzorujejo svoje digitalne odtise, ki jih pus&ajo
na spletu.

Kljuéni poudarki

Zbir vseh informacij, ki jih je o posamezniku mogoce pridobiti na spletu, imenujemo
‘spletna identiteta’ oziroma posameznikova ‘prisotnost na spletu’. Zgolj s
poznavanjem nasega imena si lahko druge osebe, ki nas sicer ne poznajo, o nas
ustvarijo vtis ali zaCetno mnenje. Spletno identiteto lahko razumemo kot element
naSe ‘identitete’, ki ima vec razliénih razseznosti: v o¢eh babice nismo enaki kot v
oCeh najboljSega prijatelja, naSe obnasanje se razlikuje, kadar smo v svoji sobi ali
kadar nakupujemo v trgovini, prav tako nas morda soS$olci dojemajo drugace kot
vrstniki, ki smo jih srec¢ali med poletnimi pocitnicami.

Ljudje Cedalje ve€ uporabljamo internet, zato so postale nase ‘spletne identitete’ in
nas ‘spletni ugled’ zelo pomembni. Kadar nekdo iS¢e sluzbo ali se zeli prijaviti za
Stipendijo, lahko delodajalci oz. institucije za Stipendiranje ze s kratkim pregledom
spleta pridobijo veliko dodatnih informacij o kandidatu. Ce jim te informacije niso
vsec, lahko kandidata enostavno ne zaposlijo oz. mu ne podelijo Stipendije. Tudi v
zasebnem zivljenju se pogosto dogaja, da spoznamo nekoga, za katerega bi si zeleli,
da postane nas prijatelj ali partner, ta oseba pa bo 0 nas na spletu poiskala dodatne
informacije. Informacije na spletu nam lahko pogosto Skodijo, nas spravijo v zadrego
ali v neprijeten polozaj.

Nasa ‘spletna identiteta’ ni nikoli povsem enaka nasSi dejanski identiteti. V dolo€enih
primerih je nasa ‘spletna identiteta’ Se posebej zavajujo€a, in lahko v ljudeh pusti
vtis, da smo storili kaj, ¢esar v resnici nismo, ali ljudi spominja na dogodke, ki jih
sami Stejemo za stvar preteklosti ali bi jih radi pozabili.

V Evropi je zaradi tega sedaj priznana tudi ‘pravica do pozabe’, s katero lahko
posameznik pri spletnih iskalnikih zahteva, da umaknejo povezave do rezultatov
iskanja, ki so neprimerni ali nepopolni. Sam obstoj te pravice dokazuje, da imajo
rezultati, ki jih posamezniki najdejo o nas med spletnim brskanjem, dejanske
posledice tudi za naSe resnicno Zivljenje.

Vseeno pa ta pravica ne pomeni, da lahko kadarkoli zahtevamo izbris nasih osebnih

podatkov s spleta. Celo takrat, ko imamo pravico zahtevati izbris dolo¢enih podatkov,
to v praksi ni tako enostavno. Lahko se celo zgodi, da so si posamezniki, ne glede
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na izbris s spleta, vsebino Ze shranili na svoje raCunalnike ali druge naprave in jo
ponovno delili z drugimi.

Zato je

resni¢no najbolje, da dvakrat premislimo, preden karkoli objavimo na spletu.

Mladoletniki se morajo zavedati, da so vsi podatki o njih kot ‘digitalne drobtinice’ ali
‘spletni odtisi,” ki bodo nekega dne vodili do njih in ki jih je zelo tezko izbrisati.
Nekatere je celo tako tezko izbrisati, da je o njih bolje razmiSljati kot o ‘digitalnih

tatujin,

Pojmi

’ ki nas bodo spremljali vse Zivljenje.

Spletna identiteta

Primeri iz resni¢nega zivljenja

Nekega Spanca so zalotili pri uriniranju v javnosti in mu zaradi tega izrekli
globo. Spansko pravo dologa, da policija tak prekréek objavi v uradnem
glasilu na spletu, ¢e ne pozna naslova, kamor bi poslala poloznico za placilo
globe. Spanec se je kasneje zaposlil kot ravnatelj na $oli. Usenec te $ole je z
uporabo spletnega brskalnika odkril izre¢eno kazen in to informacijo delil s
preostalimi ucenci. To je resno vplivalo na ravnateljev ugled med ucenci,
zaradi Cesar je bilo njegovo delo zelo otezeno.

Med uro zgodovine na fakulteti je madzarski Student posnel nekaj fotografij,
na katerih je bilo jasno razviden njegov obraz in razni nacistiCni simboli.
Nekdo je slike objavlil na spletu, nato pa so se avtomati¢no prikazale med
rezultati iskanja, kadar so ljudje v spletni iskalnik vpisali ime Studenta. Ker je
Studenta skrbelo, da bi to lahko vplivalo na njegove moznosti zaposlitve, je
zaprosil ponudnike spletnih iskalnikov, da njegovega imena ne povezujejo
veC z navedenimi slikami. S pomocjo organov za varstvo osebnim podatkov
mu je to tudi uspelo.

Nasveti

Se na spletu nahajajo vasi podatki, ki bi jih zeleli izbrisati?

o Najprej se obrnite na osebo, ki je podatke objavila, in jo prosite, da
podatke izbriSe.

o Ce ste podatke objavili sami, jih lahko poskusite tudi izbrisati sami.
Vse spletne storitve naj bi posameznikom omogocale, da izbriSejo
svoj profil ali uporabniski racun, e tako Zeli.

o Ce zgornji koraki ne vodijo do uspeha, kontaktirajte osebo ali podjetje,
ki ima v lasti spletno stran oz. platformo, na kateri so podatki
objavljeni.

o Ce ne deluje ni¢ od navedenega, prosite za pomo¢ osebo z ved
znanja, ki ji zaupate. Za pomo€ se lahko obrnete tudi na organe, ki
skrbijo za varstvo osebnih podatkov.
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Ideje za pogovor

1. Zakaj je moj spletni ugled sploh pomemben? U€enci naj razmislijo o tem, kdaj
in zakaj so njihove spletne identitete pomembne. To lahko storijo predvsem tako, da:

o Razmislijo o tipi€nih situacijah, v katerih ljudje navadno po spletu is€ejo
podatke o drugih osebah. Taki primeri so lahko povezani z delom (Ali bi po
spletu preverili osebo, preden bi ji ponudili zaposlitev v svojem podjetju?);
sobivanjem (Bi po spletu preverili osebo, preden bi z njo delili stanovanje?);
druzbenimi odnosi (Ali obstaja verjetnost, da vas bodo osebe, ki jih boste
spoznali v prihodnosti, preverile po spletu?) ipd.

o Razmislijo o posebnih skupinah ljudi, za katere bi lahko bil spletni ugled
zelo pomemben. U&enci naj razmislijo o tem, kaj bi se zgodilo, ¢e bi se kdo
izmed njih kdaj zaCel ukvarjati s politiko, postal slavni igralec ali vrhunski
Sportnik? Ali bi ostale ljudi zanimale informacije, ki jih je mogoc¢e dobiti po
spletu? Bi si morda takrat zZeleli, da nekaterih podatkov ali slik ne bi bilo na
spletu?

2. Kaj se vam zdi, da resni¢no ne sodi na splet? Ucenci naj premislijo o tem,
katere vsebine so posebno problemati¢ne, ¢e so prosto dostopne na spletu. Pri tem
lahko razmisljajo o svojih osebnih izkuSnjah in se sku$ajo spomniti, ali so Ze kdaj
videli ali prebrali kakSno informacijo, zaradi katere so si o doloCeni osebi izoblikovali
slabo mnenje. Razmislijo lahko na primer:

o O podatkih, ki so lahko preveé intimni za objavo: Ali obstajajo vsebine, za
katere je pametneje, Ce jih nikoli ne bi objavili na spletu? Katere in zakaj?

o O podatkih, ki jih je mogo&e razumeti narobe: Ali obstajajo podatki, ki jih je
mogocCe na enostaven nacin vzeti iz konteksta? Ali obstajajo nejasne in
dvoumne fotografije, ki lahko vodijo do napacnih interpretacij? Obstajajo
spletni profili, na katerih si je mo¢ ustvariti le delno predstavo o osebi?

o O podatkih, ki lahko hitro postanejo nepopularni: Ali obstajajo vsebine, ki
so danes zanimive, Ze jutri pa so lahko povsem iz mode? Vas je bilo kdaj
sram zaradi dejanj, ki ste jih storili pred vec leti?

Priporo€ene dejavnosti

1. UCenci naj z uporabo spleta raziS€ejo, kateri podatki o njih so na voljo
javnosti. V nekaterih primerih lahko to vodi do nepri¢akovanih odkritij. Otroci lahko
odkrijejo, da so infomacije, za katere so mislili, da so zaupne, dostopne SirSi javnosti
ali da so informacije, ki naj bi bile dostopne le njihovim (spletnim) prijateljem,
dostopne vsakomur. Da bi preprecili morebitne neprijetne situacije, naj ucenci to
nalogo opravijo sami, najbolie doma. Kasneje se lahko o tem, kaj so se naudili iz
naloge, pogovorite v razredu ali pa lahko u€enci o tem napisejo spis.

2. Se ena uporabna naloga je, da uéenci na spletu preverijo informacije o drugih

osebah, predvsem o osebah, s katerimi so si v sorodu ali so z njimi povezani na
kak8en drug nacin:
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o UcCenci se lahko razdelijo v skupine in posku$ajo v vhaprej dolo¢enem ¢asu
na spletu najti kar najve€ moznih podatkov o svojem ugitelju. Preden uéenci
pricnejo s to nalogo je zelo priporocljivo, da ucitelj najprej sam obsirno razis¢e
splet in ugotovi, katere spletne informacije o njem so na voljo, da bi se izognil
neprijetnim preseneenjem. Ko se &as za nalogo izteCe, lahko skupine
primerjajo pridobljene informacije in se pogovorijo o naslednjih vprasanijih: Al
so o svojem ucitelju izvedeli kaj, €esar prej niso vedeli? Ali menijo, da bi
moral ucitelj katere od najdenih informacij izbrisati s spleta? Zakaj?

o Se ena od moznih nalog pa je, da uéenci preverijo, ali lahko na spletu najdejo
osebo, ki ima enako ime kot oni sami. Nekatere od najdenih primerov lahko
izberete, nato pa naj u€enci v manjSih skupinah poskusijo najti vse javnho
dostopne informacije o osebi z istim imenom. Vsaka skupina lahko nato
pripravi predstavitev te osebe, kakor si jo predstavljajo glede na zbrane
podate. Po opravljeni nalogi se lahko pogovorite o naslednjih vprasanjih: Al
lahko pridobimo zelo podrobno predstavo o osebi zgolj s spletnim iskanjem?
Kaj bi se lahko zgodilo, €e bi kdo iskal informacije o u€encu, ki ima enako ime
kot nekdo drug?

Za najmlajse

Najmlajsi u€enci naj se naucijo, da si ljudje podatke, ki so na spletu, lahko razlagajo
po svoje in da drobci informacij, ki jih splet vsebuje o nas, dajo ljudem doloceno
predstavo o tem, kakdni smo. Zaradi tega moramo vsi dvakrat premisliti, preden na
spletu karkoli objavimo.

Za starejSe in/ali bolj zrele

StarejSi u€enci morajo razumeti, da imajo lahko spletne informacije hude posledice
za nasa zivljenja, zato si zasluzijo vso potrebno skrb. Glavno vodilo naj bo, da ucenci
na spletu ne delijo tistih informacij, ki jih ne bi zeleli deliti s SirSo javnostjo, denimo v
gledaliscu.
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6. Spletno oglasevanje

‘Biti povezan’ ne pomeni samo aktivno objavijati in deliti informacije, ki jih sami
izberemo. Kadarkoli namreé uporabljamo elektronske naprave, lahko te ustvarjajo in
drugim posredujejo podatke o nas in o tem, kaj po¢nemo. Ti podatki so Se posebej
dragoceni za podjetja, ki prodajajo oglaSevalski prostor, zato pogosto zbirajo naSe
podatke s ponujanjem ‘brezplacnih’ storitev.

Cilji
To poglavje bo uéencem pomagalo pri:

» spoznanju, da so njihove spletne aktivnosti pogosto pod nadzorom;
» razumevanju, da jim podjetja ponujajo oglase in izdelke na podlagi njihovega
predhodnega obnasanja na spletu.

Kljuéni poudarki

Kadarkoli uporabljamo racunalnik, pametni telefon, tablico, igralno konzolo ali
katerokoli drugo napravo za komuniciranje ali napravo, ki se lahko povezZe v splet,
ustvarjamo podatke. Nekateri od teh podatkov povedo, kaj poénemo: to so
spletne strani, ki smo jih obiskali, videoposnetki, ki smo si jih ogledali, igre, ki smo jih
igrali, osebe, s katerimi smo izmenjali sporocila, besede, ki smo jih vtipkali v spletni
iskalnik, in mnogi drugi podatki. Nekateri podatki povedo, kje se nahajamo: ti
podatki nas lahko locirajo na zemljevidu ali nas na primer povezejo s krajevno
razliCico spletne strani. Nekateri podatki pa so podatki o nas (naSa telefonska
Stevilka, naslov elektronske poste, vsi podatki, ki nas lo€ijo od drugih oseb). Vsi ti
podatki omogocajo podjetiem, da si ustvarijo zelo natanéno sliko o tem, kdo smo,
kak$no zivljenje zivimo, kaj imamo radi in za kaj radi tro8§imo denar. Zelo verjetno
je, da imajo podjetja precej natanen uvid v to, koliko denarja pravzaprav sploh
imamo. Podjetja in druge organizacije uporabljajo vse te informacije za to, da ljudi
‘profilirajo’ in jih razvr$€ajo v razliCne kategorije.

Dejstvo je, da se ne zavedamo vedno, v katere zbirke se zabelezijo naSi osebni
podatki, kljub temu, da bi nam moral vsak, ki zbira nase podatke, to jasno povedati.
Ljudje Cedalje bolj in kot po tekoCem traku sprejemamo ‘pravila uporabe’ pred
uporabo posamezne spletne storitve ali pred namestitvijo dolo¢ene aplikacije, ne da
bi jih sploh prebrali. Tudi ko jih preberemo, nam ta pogosto sploh niso razumljiva, kar
Se toliko bolj velja za mlajSe osebe.

Podobno velja tudi za spletne strani, ki za zbiranje osebnih podatkov uporabljajo
‘piSkotke’. Spletne strani so dolzne obvestiti svoje uporabnike o tem, katere njihove
podatke zbirajo in za kakSne namene ter jim ponuditi moznost, da uporabo dolo¢enih
piSkotkov sprejemejo ali odklonijo. Kljub temu pa vecina ljudi nima cCasa, da bi
razmi$ljala o piSkotkih na vsaki spletni strani ali ima teZave z razumevanjem, zakaj je
takSno zbiranje podatkov sploh problemati¢no.

Vecina spletnih strani svoje obiskovalce profilira na podlagi njihovega spletnega
obna$anja z namenom, da proda svoj oglasevalski prostor. Ce spletno stran
pogosto obiskujejo otroci, bo spletna stran svoj oglaSevalski prostor poskuSala
prodati podjetjem, ki prodajajo igraCe. Podjetja so celo sposobna prilagoditi vsak
posamezen oglas temu, kar zanima posameznega obiskovalca strani. Ko bodo
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denimo otroci, ki imajo radi sestavljanke, obiskali dolo¢eno spletno strani, jim bo ta
spletna stran lahko ponudila oglas za sestavljanke.

TaksSnim praksam pravimo ‘vedénjsko’ oz. ‘ciljno oglasevanje’. Mladoletniki se
morajo zavedati, da je prikazana vsebina na spletnih straneh v€asih namenjena
izklju¢no njim in da je do tega priSlo na podlagi njihovega predhodnega vedénja.
Rezultati spletnega brskanja so deloma rezultat tega, kar splet ‘ve o nas’, velikokrat
pa izpostavljajo tudi izdelke, ki jim posebno pozornost namenjajo spletne trgovine.

Otroci morajo razumeti, da podjetja, ki svoje storitve ponujajo ‘brezplaéno’, to
pocnejo zato, ker zasluzijo denar s prodajanjem podatkov o nas, ki so jih pridobili,
ko smo brezplagno uporabljali njihove storitve. Ve& ljudi kot bodo take storitve
privabile, ve¢ denarja bodo ponudniki zasluzili; zaradi tega se jim ‘brezplacno’
ponujanje storitev pravzaprav zelo izplaca.

Pojmi

Vedenjsko oglasevanje

Profiliranje

Ideje za pogovor

1. Ali plisasti medvedki vohunijo za otroki? Nekatera podjetja, tudi taksna, ki
prodajajo otroSke igraCe, razvijajo t.i. ‘pametne igrace.’ Te igrale omogocajo
interakcijo z otroki in poSiljajo podjetju informacije o njih. Te informacije so v osnovi
sicer namenjene temu, da je odziv igrae bolj realistiCen in zanimiv, seveda pa
omogocajo podjetjem tudi zbiranje podatkov o otrocih. U¢enci naj premislijo o tem, ali
jim je v8e€, da imajo plisasti medvedki in lutke vgrajene kamere in mikrofone, ki
lahko posnamejo zvok in sliko, posnetke pa nato posredujejo podjetju. Bi si tudi sami
zeleli kupiti tako igraco? Ce da, ali menijo, da bi morali imeti moznost, da take
funkcije izklopijo? Kaj pa, ¢e bi igraco pozabili izklopiti, ta pa bi zabelezila podatke,
za katere ne bi zeleli, da jih kdorkoli izve?

2. Enake moznosti. Kadar smo na spletu, so nekatere prikazane informacije odvisne
od tega, kaj podijetja mislijo, da nas zanima ali da bi zeleli kupiti. Zakljucki podjetij o
tem, kaj nas zanima, pa temeljijo na podatkih, ki so jih zbrali o nas, oziroma celo od
njihove interpretacije teh podatkov. To pomeni, da bodo ucenci istega razreda videli
razlicne oglase, ko bodo obiskali isto spletno stran. V&asih vsebina oglasov ne bo
imela bistvenega vpliva na vsakdanje Zivljenje — nekateri u€enci bodo videli eno vrsto
oblacil, drugi pa drugo vrsto. Lahko pa se zgodi, da so razlike veCjega pomena.
Morda nekateri u€enci vidijo oglase za potovanja, ki jih drugi ne morejo videti, oglase
za razlicne Sole ali univerzitetne programe, oglase o razlicnih moznostih
Stipendiranja ali celo o razli¢nih ponudbah za delo. U€enci naj razmislijo o tem, ali se
jim tako razlikovanje zdi posSteno in naj pomisiljo na primere, ko bi to lahko
predstavljalo tezavo. Razmislijo lahko tudi o moznih nacinih, kako se s tem spoprijeti.
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Priporoc¢ene dejavnosti

1. Anonimne informacije. Naslednja vaja spodbuja razmisljanje o informacijah, ki jih
je mogoce izpeljati in pridobiti iz nasih spletnih aktivnosti in preferenc.

o Vsak ucenec naj si dolo€i izmisljeno ime, s katerim bo skril svojo pravo
identiteto. Pod tem imenom naj na list papirja zapiSe in izpolni rubrike, ki jih
bo ucitelj, upoStevaje starost otrok v razredu, predhodno dolo€il. Te so lahko:
najljubsi TV programi, najljubda oblacila, najljubsi Sport, poznavanje razli¢nih
jezikov, najljubSa glasba, zadnji film, ki so si ga ogledali, zadnja prebrana
knjiga ipd. V tej fazi ucitelj Se ne sme razloziti namena te igre.

o Vse liste papirja naj u€enci nato preme3ajo. Ucitelj naj izbere nakljuen list
papirja in naglas prebere njegovo vsebino. Avtor besedila se mora po
najboljSih moceh potruditi, da ne razkrije svoje identitete, drugi u€enci pa naj
posku$ajo uganiti, kdo je avtor besedila. Ali jim to lahko uspe ze na podlagi
ene informacije? Morda na podlagi dveh? Treh?

o Kasneje, ali ¢e nih€e ni uganil, kdo je avtor, naj vsi u€enci poskusijo premisliti,
koga bi zanimali podatki osebe s takdnim profilom. Ali bi ti podatki lahko
imeli gospodarsko vrednost tudi za nekoga, ki ne ve, kdo je avtor?

o Vajo je mogocCe ponoviti vec€krat in pri tem izbrati razli€ne nacine profiliranja.

o Starejsi ucenci lahko razmisljajo tudi o tem, kako lahko podjetja na spletu
dobijo informacije, ki so jih zapisali na liste papirja. Kdo hrani podatke o tem,
kar smo na spletu iskali? Katere spletne strani ponujajo moznost, da
izrazimo, kaj nam je ‘v8e€? Kdo hrani informacije o izdelkih, ki smo jih
pregledovali? Kdo hrani informacije o videoposnetkih, ki si jih radi
pogledamo?

Za najmlajse

NajmlajSim otrokom je treba predstaviti, da obstaja veliko elektronskih naprav, ki jih
uporabljajo (ali ki jih bodo verjetno kmalu zac&eli uporabljati), ki so povezane v splet in
zbirajo podatke o njihovih zivljenjih. To so lahko pametni telefoni, racunalniki,
tablice, igralne kozole ipd. Z uporabo teh naprav posku$ajo podjetja pridobiti ¢im vec
informacij o tem, kaj radi po¢nemo, vse z namenom, da nam lahko prodajo ¢im ve&
svojih izdelkov in storitev.

Za starejSe in/ali bolj zrele
StarejSi u€enci naj se naucijo, kako lahko razli€ne naprave, ki jih uporabljajo, sledijo

njihovim aktivnostim na spletu. Razumeti morajo tudi, da dolo¢ene informacije, ki jih
vidijo na spletu, kot denimo oglasi, morda niso povsem enaki tistim, ki jih vidijo drugi.
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7. Kako ohraniti skrivnosti res skrite?

Skrb za varstvo na$ih podatkov se zacne z nami. Za to, da bi bili nasi podatki na
varnem, moramo biti previdni in sprejeti nekaj osnovnih tehnicnih previdnostnih
ukrepov.

Cilji

To poglavje bo uéencem omogodilo, da:

se zavejo nevarnosti, ki lahko ogrozijo njihove podatke;
se naucijo, kako bolje zasdititi svoje podatke;

spoznajo ‘nastavitve zasebnosti’;
postanejo pozorni na ‘krajo identitete’ in ‘ribarjenje podatkov’.

YV VY

Kljuéni poudarki

Svoje digitalne podatke hranimo na razlicnih mestih. Nekateri so shranjeni na
fizi€nih napravah, ki jih imamo pri sebi, kot na primer na raCunalnikih, tablicah ali
pametnih telefonih. Nekatere druge podatke pa hranijo druge osebe in lahko do njih
dostopamo tako, da se vpiSemo v svoj rac¢un ali profil. Pomembno je, da z ustreznimi
ukrepi zagotovimo, da so nasi podatki varni.

Poskrbeti moramo, da svoje naprave zas€itimo, npr. z zaklepanjem in doloditvijo
gesel, kar bo preprecilo ljudem dostop do na$ih naprav in podatkov.

Zascititi moramo tudi naSe spletne profile in ratune. Glede na to, da do njih
dostopamo praviloma z geslom, je kljuénega pomena, da so gesla varna in jih
poznamo izkljuéno mi.

Varna hramba gesel za zasebne racune in profile pomeni, da jih moramo zadrzati
strogo in izkljuéno zase in da jih ne delimo z nikomer, niti z najboljSim prijateljem
ali ljubeznijo svojega zivlienja. Skrb za varnost nasih gesel je nasa odgovornost,
nasa skrivnost, ki je ne smemo deliti z nikomer.

Ucenci se morajo zavedati, da Ce jih nekdo prosi za njihovo zasebno geslo, kot
dokaz resni¢nega prijateljstva ali ljubezni, mu/ji ga ne smejo povedati. To bi namrec¢
lahko ogrozilo njihove podatke in podatke vseh njihovih kontaktov. Oseba, ki
spraSuje za geslo, bi v resnici morala kot dokaz svojega prijateljstva in ljubezni v
celoti spostovati njihovo zasebnost in prenehati s takSnimi predlogi.

Na spletu moramo imeti vedno pod nadzorom, kaj se dogaja z naSimi podatki. To
lahko ucinkovito storimo tako, da pri vsaki storitvi, ki jo uporabljamo, preuéimo
‘nastavitve zasebnosti’. Nastavitve zasebnosti so mehanizmi, ki omogocajo
uporabnikom storitve, da se vsaj do doloCene mere lahko odlocijo, kdo bo videl
njihove informacije in vsebine na spletnem profilu.

‘Nastavitve zasebnosti’ bi morale uporabnikom pomagati pri nadzoru njihovih

podatkov, a vendar jih ni vedno enostavno uporabljati. VCasih obstaja ve€ razli¢nih
nastavitev, s katerimi upravljamo informacije v profilu, sprejemamo odlo€itve o tem,
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kaj se bo zgodilo z objavami in se odlo€amo, kdo lahko vidi komentarje na sporocila
drugih oseb ipd.

Pomembno je, da mladoletniki pri uporabi spletnih storitev:

o ne delijo javno informacij, kot so njihov naslov, telefonska Stevilka ali
elektronska posta;

o se dobro zavedajo, katere objavljene informacije bodo dostopne vsem
in katere le dolo€enim ljudem ter katerim;

o vedo, katere informacije o njih lahko pridobijo drugi ljudje, ko vpiSejo v
iskalnik njihovo ime ali vzdevek.

Pri skrbi za varnost nasih podatkov in ne nazadnje denarja moramo biti pozorni tudi,
kako uporabljamo svojo elektronsko posto. Nekatera sporocila, ki jih prejmemo,
namre¢ lahko predstavljajo prevaro ali goljufijo. Na elektronski naslov lahko
prejmemo sporocilo, da smo zadeli nagrado ali podedovali bogastvo od nekoga, za
Cigar nismo slidali e nikoli. Da prisli do izmiSljene nagrade ali neobstojeCega
denarja, osebe od nas zahtevajo doloCene osebne podatke. A te podatke bodo
nepridipravi uporabili zgolj za to, da bodo od nas pridobili denar ali kakSno drugo
korist.

Posebej nevarna praksa je ‘ribarjenje podatkov’ ali phishing. Pri tem uporabnik
prejme sporocCilo na videz zaupanja vrednega podjetja, ki zeli pridobiti dostop do
osebnih podatkov posameznika. Sporocila na prvi pogled zgledajo tako, kot bi jih
poslala banka, ponudnik elektronskega naslova, ali druzba, ki ponuja nakup spletnih
iger ali aplikacij, a v resnici ni tako.Posiljatelj nam sporoci, da za izvajanje storitve
nujno potrebuje nase geslo ali druge podatke kot npr. datum rojstva, telefonsko
Stevilko ali naslov. Te podatke nato uporabijo za pridobivanje dostopa do nasih
spletnih racunov, in sicer kot bi to storili v nasem imenu, saj razpolagajo z naSimi
osebnimi podatki. Temu pravimo tudi ‘kraja identitete’. Zgolj z nekaj pridobljenimi
osebnimi podatki lahko zlonamernezi poskusajo ukrasti celo otrokov denar ali denar
njegovih starsev.

Mladoletniki morajo biti zaradi tega Se posebej previdni, ko prejmejo tovrsno
elektronsko posto in ne smejo nikoli deliti zaupnih informacij, tudi ¢e je sporocilo
skrb vzbujajoce ali deluje nujno.

Pojmi

Kraja identitete

Ribarjenje podatkov

Nasveti
Nasveti za u€ence glede zavarovanja svojih osebnih podatkov:

o Zaklenite svoje naprave tako, da boste edini, ki jih lahko odklene, npr. z
geslom.

o S pregledom zgodovine brskanja v spletnem brskalniku lahko ljudje vidijo,

katere spletne strani ste si ogledali. Kadar ne Zelite, da bi se to zgodilo, lahko
vedno izberete ukaz, s katerim si brskalnik ne zapomni iskanih nizov; lahko
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pa tudi izbriSete zgodovino strani, ki so Ze shranjene (obiajno v zavihku
‘orodja’).

Kadar Zelite na svoj pametni telefon namestiti aplikacijo, vedno preverite, do
katerih informacij Zeli aplikacija dostopati.

Kadar v elektronski predal prejmete nezZeleno posto ali ‘spam’, ne smete
odpirati priponk — enostavno ignorirajte posto. Vsebuje namre¢ lahko
povezavo do Skodljivih programov.

Ustvarite varna gesla na nacin, ki vam bo omogocal, da si jih zapomnite:

e Za geslo ne uporabljajte svojih osebnih podatkov, kot npr. svojega
rojstnega dneva.

e Gesel ne shranjujte v blizini svojega racunalnika, telefona ali tablice.

e Posku3ajte uporabljati dolga gesla, ki so sestavljena iz razli¢nih vrst
posebnih znakov: v gesla vkljuCite male in velike Crke, Stevilke, posebne
znake.

e lzogibajte se geslom, ki vsebujejo znake, ki so drug poleg drugega na
tipkovnici.

e Enostavno si boste zapomnili gesla, ki izhajajo iz stavka, kot na primer:
Rad Imam Moc¢na Gesla, Ki Skrbijo Za Mojo Zasebnost: RIMGKSZMZ.

¢ Ne pozabite se odjaviti, ko uporabljate javne raCunalnike ali naprave, ki jih
delite z drugimi.

¢ Ne pozabite redno spreminjati svojega gesla.

Kadar prejmete elektronsko posto, ki zahteva kot odgovor vase osebne
podatke, gre morda za prevaro. Vzamite si ¢as in jo pozorno preberite,
preverite vse podrobnosti in ko imate priloznost, na spletu preverite, ali je ze
kdo drug prejel podobno sporocilo. To lahko storite tako, da v spletni
brskalnik vpiSete katerega izmed stavkov, ki so navedena v prejetem
sporoc€ilu. Zapomnite si, da ne smete nikoli posredovati svojih gesel po
elektronski posti. Podjetja ne bodo nikoli zahtevala, da jim zaupne podatke
posredujete na tak nadin, torej po elektronski posti. Ce ste prejel tak$no
elektronsko posto, gre najverjetneje za poskus ribarjenja podatkov.

Priporo€ene dejavnosti

1. Nastavi svojo zasebnost. Namen te naloge je pomagati uéencem razumeti
pomen ‘nastavitev zasebnosti’ pri spletnih storitvah ali aplikacijah, ki jih uporabljajo.
Uc€enci naj:

o

Izberejo spletno storitev ali mobilno aplikacijo, ki jo pogosto uporabljajo in ki
vsebuje ‘nastavitve zasebnosti’ ali razlicne moznosti doloCanja zasebnosti.
Uc€enci naj izbirajo med razli€nimi storitvami ali aplikacijami, da bodo lahko na
koncu primerjali ugotovitve. Nekateri u€enci lahko delajo tudi skupaj ali v paru
na isti napravi.

Nato naj opiSejo, kako storitev deluje, ¢e uporabnik, ko za¢ne uporabljati
storitev, ne spremeni nobene od nastavitev zasebnosti. Z drugimi besedami
se spraSujemo po tem, kakSne so ‘privzete nastavitve zasebnosti’? Kaj bi
se zgodilo, ¢e se uporabnik samo registrira? So informacije s profila dostopne
vsakomur, ki iS€e podatke s pomocjo spletnih brskalnikov? Ali tak profil
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vsebuje tudi podatke, kot so uporabnikovo pravo ime, datum rojstva, slika, na
kateri je prepoznaven obraz? Kaj se bo zgodilo s podatki ali slikami, ki jih
uporabnik poslje drugim osebam ali po tem, ko jih objavi na takdnem profilu?

V naslednjem koraku naj ugotovijo, katere moznosti nastavitev zasebnosti
so na voljo uporabnikom. Kaj lahko dejansko spremenijo? Lahko nastavijo
svoj profil kot zaseben? Lahko delijo informacije samo z nekaterimi osebami?
Lahko resni¢no nadzirajo, kdo bo dostopal do informacij?

Ce so v razredu otroci, ki ne uporabljajo nobenih spletnih storitev ali aplikacij
z nastavitvami zasebnosti, lahko kot alternativo tej nalogi ugotovijo, kaksne
so njihove navade glede delitve informacij v resniénem zivljenju. Katere
informacije o njih lahko ljudje pridobijo, ko jih sre€ajo na ulici? Katere
informacije in slike delijo z drugimi? Ali lahko spremenijo svoje ‘nastavitve
zasebnosti’, e bi si to Zeleli? Kako? Pomislijo lahko na primer na nosenje
sonc¢nih ocal, deljenje informacij pod pogojem, da druga oseba obljubi, da jih
ne bo naprej delila z nikomer ipd.

V zaklju¢ku naloge naj u¢enci med seboj delijo, primerjajo in se pogovorijo
o svojih ugotovitvah. Obravnavajo lahko naslednja vprasanja: So se v celoti
zavedali ‘nastavitev zasebnosti’ pri storitvah, ki jih uporabljajo? Ali menijo, da
jim storitve resni¢no dovolijo, da nadzirajo svoje podatke? Je pri storitvi ali
aplikaciji enostavno najti nastavitve zasebnosti? So te razumljive in jih je
enostavno uporabljati?

2. Kako oblikujemo svojo zasebnost? Ta naloga je namenjena mlajSim otrokom, z
namenom, da premislijo, kako vsakodnevno oblikujejo svoje zelje in potrebe glede
zasebnosti, torej katera so razlitha ‘orodja’ in strategije, ki jih pri tem lahko
uporabimo.

o

Uc€enci naj sami ali v manjSih skupinah navedejo razlicne skupine oseb, s
katerimi delijo razlicne vrste informacij. To so lahko na primer 1) mama in
oCe; 2) bratje in sestre; 3) prijatelji; 4) soSolci; 5) uciteji in ostali odrasli, ki jih
dobro poznajo; 6) popolni neznanci. Obstajajo lahko tudi druge kategorije, kot
npr. ‘res najboljSi prijatelj’, ‘sosedi’, ‘stari starSi in drugi ¢lani druzine’,
‘najljubsa igraca’ ipd. Otroci naj sami ugotovijo, katere so tiste skupine, ki so
relevantne za njihovo Zivljenje.

Uc€enci naj za vsako skupino ljudi navedejo tiste informacije, ki jih delijo samo
s to skupino. Na primer: Ali obstajajo stvari, ki bi jih povedal samo svojemu
(najboljSemu) prijatelju? S kom od navedenih oseb se druzijo, ko imajo
obleceno pizamo? Ali mislijo, da obstajajo informacije, za katere je v redu, ¢e
jih pozna tvoja uciteljica, ne pa tudi popolni neznanci?

Razred naj nato zdruzi navedene odgovore ter se pogovori o tem, kako se
lahko prepri€amo, da delimo le tiste podatke, ki jih Zelimo, in le s tistimi
osebami, s katerimi jih Zelimo deliti. Na primer: na ulico ali v trgovino ne
gremo v piZzami, prijateljem povemo stvari Sele takrat, ko drugih ni okoli nas,
vCasih Sepetamo, v€asih prosimo ljudi, da obdrzijo skrivnost zase ipd.

Ucitelj naj u€encem pojasni, da zasebnost pomeni nadzor nad tem, kaj
posamezni ljudje vedo o nas. Tudi na spletu se moramo, prav tako kot v
resnicnem Zzivljenju, potruditi, da varujemo svoje podatke in jih imamo pod
nadzorom.
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Za najmlajse

NajmlajSi otroci se morajo nauciti, da tako kot obstajajo doloCeni ljudje, ki bodo
morda ukradli nade stvari, obstajajo tudi ljudje, ki lahko ukradejo nase podatke.
Zaradi tega morajo biti previdni pri tem, kako ravnajo s svojimi podatki. Premisliti
morajo, kje jih hranijo, in jih nikoli ne smejo posredovati neznancem.

Za starejse in/ali bolj zrele

StarejSi oz. bolj zreli u€enci se morajo nauciti odgovornega ravnanja s svojimi
podatki. Imeti morajo mocna, varna gesla, ohraniti gesla zase in biti pozomi na
morebitne primere ribarjenja za podatki. Prav tako morajo dobro poznati ‘nastavitve
zasebnosti’ tistih storitev in aplikacij, ki jih uporabljajo.
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8. Druzina, zasebnost in varstvo osebnih podatkov

Vloga starsev pri varovanju zasebnosti in osebnih podatkov otrok je izjemno
pomembna. V¢asih pa lahko v zasebnost svojih ofrok prevec posegajo tudi starsi.

Cilji
S tem poglavjem Zelimo, da bi u¢enci:

» spoznali, kako jim lahko stardi pomagajo pri zas¢iti njihove zasebnosti in
osebnih podatkov;

» razmislili o tem, ali lahko starsi tudi poseZejo v njihovo zasebnost in kaj lahko
glede tega storijo;

» odkrito razpravljali o teh temah znotraj druZine.

Odgovori na ta vpradanja bodo u€encem v oporo pri razmi$ljanju o tem, katere
podatke ustvarjajo in kdo lahko do njih dostopa.

Kljuéni poudarki

Starsi igrajo kljuéno vlogo pri varstvu zasebnosti in osebnih podatkov svojih otrok.
Otroci niso vedno sposobni podati privolitve glede uporabe osebnih podatkov, zato
so ponavadi star$i ali skrbniki tisti, ki lahko podajo privolitev ali zavrniti uporabo
podatkov otrok.

Tudi kadar morajo za obdelavo osebnih podatkov otrok podati privolitev starsi,
morajo ti pri tem imeti v mislih tudi Zelje otroka. StarSi bi morali poslusati zelje otrok
pri odloditvi o privolitvi ali zavrnitvi, hkrati pa se z otroci pogovarjati o pomembnih
okoli§¢inah glede obdelave osebnih podatkov, da bodo ti v prihodnosti znali sami
sprejeti prave odlo¢itve. StarSi morajo pomagati otrokom varovati njihove pravice
in jih nauditi, kako naj to storijo.

V¢&asih pa se vendarle zgodi, da starSi preve¢ posezejo v otrokovo zasebnost in
pravico do varstva osebnih podaktov:

e Dolznost starSev je, da so seznanjeni z dejavnostmi otroka (tudi na spletu),
da jih lahko obvarujejo pred nevarnostmi. Ta nadzor starSev nad otroci pa je
lahko vcCasih prekomeren in pregloboko poseze v zasebnost otrok. V
doloc¢enih primerih otroci niti ne vedo, na kak$en nacin jim starsi sledijo, kar
je Se posebej problematicno.

e Starsi v€asih tudi ‘prekomerno’ delijo podatke svojih otrok z drugimi ljudmi.
Nekateri star§Si na primer objavljajo ogromne koliCine fotografij in
videoposnetkov svojih otrok na druzbenih omrezjih, pri tem pa ne pazijo na
to, kdo ima dostop do teh podatkov, in se ne zavedajo, da lahko slike in
posnetki za vedno ostanejo na spletu, povezani z imenom otroka. Fotografije
in videoposnetki se morda zdijo starSem ljubki, vendar bi lahko v kaksnih
drugih okoliS€inah ali kdaj kasneje, otroka spravile v neroden polozaj. V
najhujSem primeru bi taksne slike in posnetke lahko nekdo celo zlorabil za
nezakonite in moralno zavrzne dejavnosti.
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Otroci bi se morali imeti mozZnost s svojimi stardi ali skrbniki pogovoriti, Ce pride do
katerekoli od zgoraj izpostavljenih dilem. Otroci v svojem Zivljenju in za svoj razvoj
nujno potrebujejo vsaj okolje, kjer lahko uzivajo v zasebnosti; prav zato pa se
morajo zavedati tudi, kako se njihovi podatki uporabljajo. Ko otroci odrascajo, jim
morajo dati starSi na voljo vedno ve¢ moznosti soodlo€anja glede uporabe njihovih
podatkov in jim ponuditi mozZnost, da izrazijo svoje mnenje glede Ze objavljenih
fotografij, videoposnetkov in preostalih informacij na spletu.

Primeri iz resniénega zivljenja

Nekateri uporabniki spletne storitve za izmenjavo fotografij Instagram so priCeli s
trendom #BabyRP. V tej igri so posamezniki igrali viogo ‘otroka’, ‘mame’ in ‘oCeta’.
Pri tem so uporabljali fotografije resni€nih dojen&kov in otrok, ki so jih dobili od drugih
uporabnikov, ne da bi jih prosili za njihovo privolitev. V dolo¢enih primerih so starsi
odkrili, da neznanci uporabljajo slike njihovih otrok Sele takrat, ko so bile te Ze zelo
razsirjene znotraj izmisljenih druzin, z izmisljenimi imeni in izmisljenimi situacijami.

Ideje za pogovor
Uc€ence lahko povabite k pogovoru o razli¢nih temah:

1. Osebne izkusnje. So se otroci ze kdaj pocutili, da so starSi posegli v njihovo
zasebnost in kdaj? Kaj so glede tega storili? VCasih starSi posezejo v otrokovo
zasebnost, ne da bi se tega sploh zavedali. StarSi lahko na primer med vecerjo z
druzinskimi ¢lani ali prijatelji delijo anekdoto o otrokovemu Zivljenju, za katero mislijo,
da je ljubka ali zabavna, otroka pa je ob tej zgodbici neizmerno sram. Otroci se lahko
ob tem pogovorijo, ali menijo, da imajo starSi enako predstavo o tem, kaj morajo
ohraniti kot zasebno.

2. Meje starsevskega nadzora. Ali menite, da imajo starSi pravico nadzirati vase
aktivnosti? Zakaj naj bi to poceli? Ali mora imeti tak nadzor svoje meje? Ali se morajo
pravila razlikovati glede na starost ali zrelost otroka?

Priporoc¢ene dejavnosti

1. Sprejemljive prakse. Ta vaja bo vzpodbudila u€ence k premisleku o tem, kaj
njihovi starsi vedo o njih in njhovem vedenju. Uéenci na;j:

o Nastejejo nacline, na katere lahko star$i sledijo njihovim aktivnostim.
Razmislijo lahko na primer o pregledovanju spletnega obnaSanja, nadzoru
uporabe pametnih telefonov, dostopu do njihovih profilov na druzbenih
omrezjih, pregledu nad porabo njihovega (elektronskega) denarja ipd.

o Premislijo in izrazijo, katere od teh dejavnosti za njih niso sprejemljive.

o Primerjajo svoje odgovore z odgovori soSolcev. V primeru, da prihaja do
vecjih razlik, naj se o njih pogovorijo.

2. Uporaba otrokovega znanja. Za starSe je lahko uCenje otrok o zasebnosti na

spletu in zaS¢iti osebnih podatkov zelo zahtevno, saj nimajo dovolj znanja o
elektronskih napravah in storitvah, ki jih otroci dnevno uporabljajo. S to nalogo lahko
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ucence spodbudimo, da o tej tezavi razmislijo in ugotovijo, da imajo tudi oni
pomembno znanje, ki ga lahko delijo s svojo druzino. U¢enci lahko sami ali v manjSih
skupinah poskusijo naslednjo nalogo:

o Ucenci naj zasnujejo uéno uro za starSe o doloeni napravi, platformi
druzabnega omreZja, aplikaciji ali katerikoli drugi spletni storitvi, ki jo dobro
poznajo in jo radi uporabljajo, njihovi starSi pa te naprave oz. storitve ne
uporabljajo oz. jo slabo poznajo. Kaj bi morali starSi vedeti, ¢e bi jo
uporabljali? Za kaj je uporabna? Zakaj jo radi uporabljamo? OpiSejo naj njene
funkcije in njene prednosti.

o V uéno uro naj vkljuéijo nasvete o zasebnosti za starSe, da bodo ti lahko
poskrbeli za svojo zasebnost in svoje osebne podatke pri uporabi te storitve.
Je bolje, da se v storitev prijavijo s svojim pravim imenom ali z vzdevkom?
Obstajajo nastavitve zasebnosti, ki jih lahko prilagodijo? Ali bo podijetje o njih
zbiralo kakdne podatke? Kdo bo videl informacije, ki jih bodo delili?

Za najmlajse

Najmlaj8i otroci morajo razumeti, da imajo star8i kljuéno vlogo pri za&¢€iti njihovih
osebnih podatkov in zasebnosti na spletu. Kadar imajo obc¢utek, da starSi posegajo v
njihovo zasebnost ali ne varujejo njihovih pravic na nacin, kot bi si sami zeleli, se
morajo o tem z njimi pogovoriti. StarSi imajo morda dober razlog za to, kar so storili,
morda pa se v doloCenih primerih le niso zavedali, da s tem posegajo v zasebni
prostor otroka.

Za starejSe in/ali bolj zrele

StarejSi ucenci morajo razumeti, da imajo starSi klju¢no vlogo pri zasciti njihove
zasebnosti in osebnih podatkov, vendar naj se zavedajo tudi, da imajo pri tem
pomembno vlogo tudi sami. Tudi njihov pogled na zasebnost in varstvo osebnih
podatkov Steje.
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9. Bodi varen in se dobro imej

Pri uporabi interneta lahko naletimo na Skodljive vsebine in se sreCamo z ljudmi, ki
niso prijazni ali uvidevni; nekateri imajo celo slabe namene. Otroci se morajo v
najvedji mozni meri izogniti nevarnostim, ki jih je mogoce predviditi, in se izogibati
ravnanju, ki lahko Skodi drugim.

Cilji

To poglavje bo uéencem pomagalo:

spoznati mozne nevarnosti spleta;

razmisliti o ‘spletnem nadlegovanju’ in o ‘sovraznem govoru’ na spletu;

razmisliti o moznih nevarnostih deljenja eksplicitnih vsebin, t. i. ‘seksting’;
prepreciti tvegano vedenije.

Y VYVYY

Kljuéni poudarki

Kot v resni¢nem Zivljenju tudi na spletu niso vsi ljudje nasi prijatelji. Na druzabnih
omrezjih, pri igranju spletnih iger ali pri komentiranju spletnih vsebin lahko naletimo
na osebe, ki sicer delujejo prijazno, a to Se ne pomeni, da jim lahko zaupamo. Otroci
in najstniki se morajo zavedati, da z neznanci na spletu ne smejo deliti svojih zaupnih
informacij, kot to ne poénejo z neznanci na ulici. Se posebej ne smejo deliti svoje
telefonske Stevilke ali naslova, ki bi jih lahko osebe kasneje uporabile za
nadlegovanje.

Prijatelji na spletu nas lahko prizadanejo tako kot prijatelji v resni€énem zivljenju. Na
spletu se v€asih obnasamo celo drugace, kot bi se v zivo, morda zato, ker nas nihée
ne vidi, ali pa se ne zavedamo vseh posledic svojega obnasanja na spletu.

V&asih zal namenoma prizadanemo drug drugega. ‘Spletno trpin€enje in
nadlegovanje’ je nezelena ali celo kazniva uporaba spleta z namenom
nadlegovanja, ustrahovanja ali drugega Skodljivega ravnanja, navadno pa oseba
trpin¢i in nadleguje druge namenoma in veckrat. Obstaja ve€ vrst spletnega
trpin€enja in nadlegovanja, od Sirjenja laznivih govoric po druzbenih omrezjih do
nenehnega nadlegovanja, trpincenja in ustrahovanja.

To obna$anje ima lahko hude posledice za Zrtev. Zato je zelo pomembno, da otroci
ne sodelujejo v nobeni dejavnosti (od objavljanja, komentiranja do deljenja vsebin), ki
bi jih nekdo lahko razumel kot spletno trpinCenje ali nadlegovanje. Prav tako je
pomembno, da otroci stojijo ob strani vrstnikom, ki so doZiveli spletno trpinCenje oz.
nadlegovanje. Kadar otrok dozivlja spletno trpin€enje in nadlegovanje, pa mora imeti
na voljo starSa, skrbnika ali drugo odgovorno odraslo osebo, ki bo lahko taksno
ravnanje takoj ustavila oz. prepredila.

Posebej sramoten nacin spletnega nadlegovanja so napadi na osebo =zaradi
dolocene njene osebne okolis€ine, denimo zaradi spola, eti¢ne ali verske pripadnosti,
telesne pomanjkljivosti, spolne usmerjenosti ali katerekoli lastnosti, zaradi katere
zmotno menijo, da upraviCuje njihovo nadlegovanje. Temu lahko v€asih pravimo
‘sovrazni govor’, ki ni Skodljiv le za napadeno osebo, temve¢ za celo skupino
(ponavadi ranljivih) oseb, na katero se nanaSa. Otroci se morajo zavedati, da je
sovrazni govor kazniv in da ga morajo prijaviti vedno, ko se z njim srecajo.
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UCenci naj razmislijo o moznih nevarnostih sekstinga - izmenjave eksplicitnih vsebin
spolne narave (fotografije, sporocila, videoposnetki), tako po kratkih sporodcilih,
elektronski posti ali druzbenih omrezjih. Najstniki, ki se znajdejo v skuSnjavi, da bi si
izmenjali takSna sporocila, ponavadi nimajo predstave o vseh moznih nacinih, kako
bi ta sporocila lahko kon¢ala v rokah napacne osebe. Opozoriti jih je torej treba, da
lahko kdorkoli, ki na kakrSenkoli nacin pride v stik s takdno vsebino, to deli naprej ali
jo celo javno objavi. Pri tem ni nujno, da to stori z namenoma, lahko je le
malomaren, deli vsebino po pomoti ali kot (slabo) Salo. Najstniki si ponavadi ne
morejo predstavljati vseh moznih negativnih posledic takdnih sitaucij, zaradi katerih
se lahko znajdejo v zelo ranljivem polozaju in so izpostavljeni sramotenju ali
izsiljevanju.

Pojmi

Spletno trpinéenje in nadlegovanje

Ideje za pogovor

1. Osebne izkusnje spletnega trpincenja in nadlegovanja (in kako ga ustaviti).
Uc€enci naj se pogovorijo o naslednjih vprasanjih: So se ze kdaj sre€ali z ravnanjem,
ki so ga prepoznali kot ‘spletno trpin€enje in nadlegovanje’? Kaj so storili?
Strokovnjaki pravijo, da je potrebno v taksnih trenutkih zrtvi pokazati, da ji stojimo ob
strani in da nas taksno spletno trpin€enje in nadlegovanje ne ustrahuje. Je to lahko
storiti? Kaj lahko v taksnih situacijah $e naredimo?

2. Najbolj intimne vsebine. U€enci naj se pogovarjajo o navarnostih, povezanih s
sekstingom, pri Eemer naj razmislijo o naslednjih scenarijih:

o Situacija: Dekle "D" in njen fant"F", oba sta bila najstnika, sta se odlocila
praznovati svojo obletnico tako, da si bosta izmenjala svoje gole fotograije,
saj sta prebrala, da je to lahko zabavno. Obljubila sta si, da fotografij ne bosta
pokazala nikomur. Naslednji dan fant F na kopalis€u v trenutku nepazljivosti
pusti svoj telefon na vrhu garderobne omarice. Njegov znanec opazi telefon,
preveri vsebino in se odlo¢i, da bo sliko dekleta objavil na priljublienem
druzbenem omrezju, v katerega se prijavi z raCunom fanta F. Znanec telefon
nato vme tja, kjer ga je nasel. Dekle D se doma spravi k pisanju bloga, na
katerem bi pisala 0 tem, kako se je imela na pocitnicah. Nenadoma pa
zagleda svojo golo fotografijo, ki jo je domnevno objavil njen fant F. Skoraj
takoj se pod sliko pojavljajo zasmehujo€i in ponizujoCi komentariji od razliénih
oseb, tudi od tistih, ki niso spletni ‘prijatelji’ njenega fanta F. Dekle D je zaradi
situacije tako jezna in prizadeta, da se odloCi, da se bo mascevala na nacin,
da bo na svojem blogu, do katerega lahko dostopa kdorkoli, objavila
fotografijo fanta F, hkrati pa jo poslje tudi njegovemu ocetu (katerega naslov
e-poste najde na spletu).

o Pogovor: Kaj bi se lahko z bivS§ima zaljubljencema zgodilo v nadaljevanju?
Kaj bi lahko D in F storila, da bi se tej situaciji izognila? Ali menite, da bi se
takSna situacija lahko zgodila tudi v resniénem Zivljenju? Ce ne, katere
podobne situacije si lahko zamislite?
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Priporoc¢ene dejavnosti

1. Pomisli preden delis. Otroci in najstniki objavljajo neprimerne vsebine iz mnogo
razliénih razlogov, pogosto pa tako, da sploh ne razmislijo o moznih posledicah.
Oftroci lahko mislijo, da je zabavno, Ce delijo sliko prijatelja, ki izgleda sme3no ali
Cudno, ne da bi se zavedali nevarnosti, da bodo drugi uporabniki spleta to
informacijo znova in znova delili naprej. Velikokrat se ne zavedajo tega, da tako
Siroka izpostavljenost prijateliem morda ne bo smesna. Otroci lahko morda v trenutku
jeze na spletu objavijo posebej zlobne informacije o nekom, ne da bi se pri tem
zavedali, da s tem ne bodo zgolj prizadeli te osebe, temveé bodo lahko resno
Skodovali njenemu Zivljenju in dusevnemu miru. Naslednja naloga u€ence spodbuja
k razmisleku o takih sitaucijah. U€enci naj:

o Opisejo situacijo, v kateri nekdo na spletu objavi ali deli informacijo, ki bi
lahko pozneje osebi povzro€ila probleme. U&enci naj povejo, katere so tiste
informacije, ki bi lahko bile problematiCne. Na primer: najstnik deli fotografije z
zabave, ki naj bi bile poznane le tistim, ki so bili na zabavi; prijatelj, s katerim
se spres§, deli z drugimi tvoje skrivnosti.

o Pogovorite se, kaj bi lahko storili za to, da bi te probleme preprecili? Ali
obstajajo kakdne vrste podatkov, ki jih oseba ne sme nikoli in z nikomer
deliti? Ali menijo, da je dobra ideja, da pred objavo podatkov o drugi osebi, to
vedno prosi$ za soglasje?

Za najmlajse

Najmlajsi otroci morajo razumeti, da lahko na spletu sre€ajo vse vrste ljudi. Tudi
kadar ti neznanci ali novi ‘prijatelji’ delujejo prijazno, ne moremo vedeti, ali jim lahko
popolnoma zaupamo. Otroci ne smejo neznancem ali spletnim ‘prijateliem’ nikoli
zaupati svoje telefonske Stevilke, naslova ali kakSne svoje slike.

Za starejSe in/ali bolj zrele

Starejsi ali bolj zreli otroci morajo osvojiti bolj kriti€en odnos do svojega spletnega
obnaSanja. Vedno se morajo vprasati, ali bi lahko imela informacija, ki jo zelijo
objaviti ali deliti, za njih ali koga drugega negativne posledice, na primer, e bi jo
uporabili za druga¢en namen od prvotnega.
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10. Kako ukrepati?

Pravica do varstva osebnih podatkov pomeni, da imajo posamezniki pravice, ki jih
lahko uporabijo — sami ali s pomodjo odrasle osebe. Ce se pri izvr§evanju pravic
pojavi kakSen dvom ali teZava, se posameznik vedno lahko obrme na organ za
varstvo osebnih podatkov; v Sloveniji je to Informacijski pooblaséenec. Dobro je, da
vsakdo ve, na koga se lahko obrne tudi v nujnih primerih.

Cilji
S tem poglavjem bodo uéenci:

osvoijili znanje o pravicah glede varstva osebnih podatkov;

spoznali, kaj narediti, kadar neka organizacija ne spostuje njihovih pravic;

spoznali delo organa za varstvo osebnih podatkov;
ugotovili, na koga se lahko obrnejo v nujnih primerih.

YVVY

Kljuéni poudarki

Vsak posameznik ima pravico od podjetja ali organizacije, ki obdeluje njegove
osebne podatke, zahtevati informacijo o tem, katere njegove osebne podatke
obdeluje, zahtevati popravek, ¢e so podatki nepopolni ali napacni, ali zahtevati
izbris podatkov, e ni potrebe po tem, da jih podjetje obdeluje.

Kadar oseba privoli, da podijetje obdeluje njene osebne podatke, pa si kasneje
premisli, ima pravico zahtevati od podijetja, naj takoj preneha obdelovati njene
podatke. To so temeljne pravice varstva osebnih podatkov, ki jih lahko kdorkoli
uveljavlja v razmerju do podjetij ali organizacij, ki obdelujejo njegove osebne
podatke.

Kadar dolo€eno podjetje ponuja storitve ali izdelke po telefonu ali elektronski posti,
lahko zahtevamo, da tega ne poc¢ne veé. Velikokrat je to mogoCe z ‘odjavo’ od
prejemanja elektronske poste. Vsa oglasna sporo€ila morajo vsebovati podatek o
posiljatelju in jasna navodila o tem, kako se od njih odjaviti.

NajmlajSi otroci ne morejo sami uveljavljati svojih pravic glede varstva osebnih
podatkov, zato morajo za njihovo uporabo prositi starSe, skrbnike ali drugo
odgovorno odraslo osebo.

Kadar podjetje ali organizacija ne odreagira na naso zahtevo in ne spoStuje nase
odlocitve glede osebnih podatkov, se lahko obrnemo na organe za varstvo osebnih
podatkov.! Organ za varstvo osebnih podatkov skrbi za to, da vsi obdelujejo osebne
podatke v skladu z zakonom in da podjetja ali organizacije spostujejo odlocCitve
posameznikov glede njihovih osebnih podatkov.

! Vsi organi za varstvo osebnih podatkov po posameznih drzavah, so navedeni na
naslednji povezavi: http://ec.europa.eu/justice/data-
protection/bodies/authorities/eu/index_en.htm. Spletna stran Informacijskega
pooblascenca je https://www.ip-rs.si/.
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Organi za varstvo osebnih podatkov lahko svetujejo in, &e je potrebno, lahko
pomagajo tudi pri vlozitvi pritoZzbe. V dolo¢enih primerih lahko tudi stopijo v stik s
podjetjem ali organizacijo in pomagajo resiti nastalo tezavo.

DolocCene situacije narekujejo nujno ukrepanje, a organi za varstvo osebnih
podatkov v takSnh situacijah morda ne morejo posredovati. Otroci lahko odkrijejo, da
je nekdo delil njihove osebne podatke, ki so zelo obcutljivi in jih je treba takoj
odstraniti. V€asih se to zgodi po pomoti, v€asih pa zaradi slabih namenov osebe, ki
ne zeli sodelovati pri izbrisu podatkov.

V takih primerih lahko otroci ali najstniki zahtevajo izbris podatkov na nacin, da
kontaktirajo spletno stran ali ponudnika doloCene spletne storitve. Ker je to v€asih
zahtevno, jih ne sme biti strah prositi za pomoC starSe, skrbnike ali druge
odgovorne odrasle osebe, ki jim lahko pomagajo.

Otroci lahko v teh primerih pokli¢ejo tudi na telefonske Stevilke za otroke in
mladostnike v stiski. To so klicne Stevilke, ki so specializirane za pomo¢ otrokom in
najstnikom, ki se znajdejo v zahtevnih situacijah na spletu ali se sre€ajo z
neprimerno vsebino. Ponavadi so te storitve brezplaéne in anonimne.”? Pomo¢ lahko
nudijo tudi v primeru spletnega nadlegovanja. V zelo resnih primerih pa naj se
otroci obrnejo na policijo.

V Sloveniji se otroci lahko obrnejo za pomo€ na Safe-si (www.safe.si), Spletno oko
(www.spletnooko.si) in na Telefon za otroke in mladostnike - TOM (116111).

Priporo€ene dejavnosti

1. Uporaba pravic v resni¢nem Zivljenju: Ta naloga lahko zahteva nekaj ¢asa (vsaj
nekaj tednov za prejem vseh odgovorov), vendar je lahko zelo uporabna za to, da
ucenci dejansko dozivijo, kaj pomeni imeti pravico do varstva osebnih podatkov.
Vsak u€enec na;j:

o lzbere podjetje ali organizacijo, za katerega meni, da ima njegove osebne
podatke.

o Napise, zakaj je izbral to podjetje ali organizacijo in katere njegove podatke
meni, da obdeluje.

o Uporabi svojo pravico do seznanitve, tako da kontaktira podjetje ali
organizacijo in jih zaprosi za podatek o tem, katere njihove podatke zbirajo.

o Pocaka na odgovor nekaj tednov (v Sloveniji je rok za odgovor na takSno
zahtevo 15 do 30 dni, odvisno od tega, kaj posameznik zahteva).

o V razredu pojasni, katero druzbo je kontaktiral, zakaj, katere njegove
podatke naj bi imeli, ali je prejel odgovor in kaj ga je v odgovoru presenetilo.

o Primerja svojo izkusnjo z izkuSnjami soSolcev. Ob upostevanju vseh izkuen;
lahko ucenci poskuSajo premisliti o naslednjih vpraSanjih: Ali je bila vaja

? Vse nacionalne $tevilke za pomo¢ otrokom v stiski so navedene na naslednji
povezavi: http://www.saferinternet.org/helplines.
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uporabna? Zakaj? Ali je bilo enostavno prejeti odgovor? Ali bi lahko zaprosili
za dodatno pomo¢ organ za varstvo osebnih podatkov?

Za najmlajse

NajmlajSi otroci morajo vedeti, da jim lahko pri izvrSevanju njihovih pravic
pomagajo starsi ali odgovorna odrasla oseba. Poznajo naj obstoj organa za
varstvo osebnih podatkov, ki skrbi za to, da vsi spoStujejo pravila glede varstva
osebnih podatkov. Zavedajo naj se, da je bolje prositi za pomo¢, kadar se na spletu
sre€ajo z neprimerno vsebino.

Za starejse in/ali bolj zrele

StarejSi u¢enci morajo poznati svoje pravice glede varstva osebnih podatkov in ne
sme jih biti strah le-te tudi uporabiti. Razumeti morajo, da morajo ukrepati, ko nekdo
Zlorablja njihove osebne podatke in da obstaja organ za varstvo osebnih
podatkov, ki jim lahko nudi dodatne informacije in pomo¢€. Nauciti se morajo prositi
za pomoc¢ odraslo osebo, kadar so v tezavah zaradi dolo¢ene spletne vsebine.
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11. Slovarcek

Kraja identitete: izdajati se za nekoga drugega; pridobiti dovolj informacij o osebi,
da se lahko pretvarjamo, da smo ta oseba.

Obéutljivi podatki: osebni podatki, ki potrebujejo posebno zas€ito, npr. podatki o
prepri¢anju posameznikov, njihovem zdravstvenem stanju, rasnem, narodnem in
narodnostnem poreklu, spolnem Zivljenju idr.

Osebni podatki: katerikoli podatek, ki se nanaSa na posameznika, ne glede na
obliko, v kateri je izrazen; lahko gre za pisno informacijo, sliko, zvok, prstni odtis ipd.

Posameznik: oseba, na katero se osebni podatki nanasajo in ki ima glede teh
podatkov tudi dolo¢ene pravice.

Pravica do varstva osebnih podatkov: ta temeljna pravica dalje ljudem vrsto pravic
glede njihovih osebnih podatkov, hkrati pa tistim, ki z osebnimi podatki razpolagajo,
nalaga vrsto dolznosti. Nadzor nad spoStovanjem pravil izvrSuje organ za varstvo
osebnih podatkov.

Pravica do zasebnosti: tradicionalno je poznana kot ‘pravica, da nas pustijo pri
miru’. V tej temeljni pravici je zajet Sirok nabor upraviCenj, s katerimi se varuje
zaupnost komunikacij, nedotakljivost stanovanja, druzinskega zivljenja in osebnih
podatkov. Na splosno lahko reemo, da gre za pravico vsakogar, da Zzivi svoje
zivljenje svobodno in brez nepotrebnih posegov van;.

Privolitev: prostovoljna, svobodna, izrecna in nedvoumna izjava posameznika, da
se lahko njegovi osebni podatki obdelujejo za namen, ki ga je dolocil upravljavec
osebnih podatkov.

Profiliranje: postopek zbiranja in analiziranja podatkov o posamezniku. Na podlagi
zbranih podatkov so posamezniki razvr§€eni v posamezne kategorije oz. profile na
podlagi podobnih znacilnosti, preferenc, aktivnosti. Na podlagi teh zbranih informacij
se lahko nadalje sklepa tudi na dodatne informacije o analiziranih posameznikih.

Ribarjenje podatkov: poskus pridobiti podatke, kot so denimo uporabnisko ime,
geslo, podatke kreditne kartice, na nacin (ponavadi preko elektronske poste), da
posiljatelj takSnega sporocila deluje kot zaupanja vredno podjetje ali posameznik.

Spletna identiteta: vtis, ki si ga lahko ustvarimo o osebi na podlagi informacij, ki so
dostopne na spletu.

Spletno trpin€enje in nadlegovanje: Skodljivo ravnanje, nadlegovanje, groznje in
trpin€enje nekoga z uporabo spleta, posebno, ko je takSno ravnanje storjeno
namenoma in se ponavilja.

Upravljavci osebnih podatkov: organizacija, ki je odgovorna za obdelavo osebnih
podatkov.

Vedénjsko oglasevanje: spletni oglas, ki temelji na predhodnem vedénju

posameznika na spletu in ima zaradi zbranih podatkov o posamezniku ve¢ moznosti,
da bo uspesen.
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12. Uporabni viri

Spletna stran projekta ARCADES: http://arcades-project.eu/

Seznam organov za varstvo osebnih podatkov po posameznih drzavah:
http://ec.europa.eu/justice/data-protection/bodies/authorities/eu/index _en.htm

Informacijski pooblaséenec RS: https://www.ip-rs.si/

Telefonske linije za pomoc€ otrokom v stisku po posameznih drzavah:
http://www.saferinternet.org/helplines.

Safe.si, ToCka osveS€anja o vamni rabi interneta in mobilnih naprav za otroke,
najstnike, starSe in ucitelje: http://safe.si/

Spletno oko, Tolka za prijavo sovraznega govora in posnetkov spolnih zlorab
otrok na internet: http://safe.si/spletno-oko

Varni na internetu, projekt ozaves$c€anja o varni rabi interneta:
http://varninainternetu.si

Delovni zvezek "Igrajmo se in u€imo: Biti na spletu” (v sloven&€ini):
http://www.saferinternet.org/c/document_library/get file?uuid=5db230e4-b47c-
48de-82f5-8b74473a76d5&groupld=10137.

Raziskava "EU Kids Online" (v slovens¢ini):
http://www.Ise.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20%
282009-11%29/National%20reports/SlovenianReport.pdf.

Porocilo glede stanja na podro¢ju u¢enja o zasebnost in varstvu osebnih
podatkov v drzavah ¢lanicah EU — prvi dokument, ki je nastal v okviru projekta
ARCADES in vsebuje povezave na Stevilna interaktivna gradiva: Gloria Gonzalez
Fuster, Paul De Hert, and Dariusz Kloza (2015), Deliverable 1.1: State-of-the-Art
Report on Teaching Privacy and Personal Data Protection at Schools in the
European Union, ARCADES. Dostopno preko: http://arcades-
project.eu/images/pdf/State_of the art report.pdf.
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