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Uvod

To porocilo je najnovejsi pregled gradiva, ki je na voljo za poucevanje zasebnosti in varstva
osebnih podatkov v Solah v Evropski uniji (EU), skupaj z oceno predhodnega znanja na tem
podroéju. Pripravljeno je v okviru projekta Uvajanje vsebin varstva osdhnpodatkov in
zasebnosti v Evropski unjARCADES)", ki ga sofinancira EU in je namenjen pripravi novih
gradiv, ki se bodo uporabljala za SirSe uveljavljanje Solskega izobrazevanja o zasebnosti in
varstvu osebnih podatkov po drzavah EU za otroke v starosti od 6 do 18 let.? Konkretno se
ARCADES osredoto¢a na pripravo izobrazevalnega gradiva, ki bo pomagal izoblikovati
zavesten in odgovoren odnos do varstva osebnih podatkov in zasebnosti.

Namen tega porocila je zagotoviti ustrezna spoznanja, ki bodo lahko vodila konzorcij
ARCADES v tej smeri. V poroc€ilo ne bo vklju€en iz¢rpen pregled vseh Stevilnih preteklih in
sedanjih pobud na podroCju evropskega izobrazevanja o zasebnosti in varstvu osebnih
podatkov, ki so bile predstavljene Ze na drugih mestih.’ Tu predstavljeni prikaz je predvsem
usmerjen v dokumentiranje pomembnejSih usmeritev in obicajnih (ter najboljsih) praks in v
odpiranje razprave o zahtevah, ki naj bi jih izpolnjevala gradiva, ki se pripravljajo na tem
podrocju.

Projekt ARCADES je usmerjen v pripravo dokumentacije in pristope, ki so pomembni za vso
Evropsko unijo. To Se zlasti pomeni, da je kon¢ni cilj projekta ponuditi gradiva, ki niso
specifi¢na za posamezno drzavo, ampak so po moznosti koristna za vse drzave Clanice — pa
Ceprav utegne biti nujno potrebne nekaj proznosti, da se zagotovi njihova prakticna in
neposredna uporabnost v vsakem lokalnem okolju. Osredoto¢enost projekta ARCADES na
ustreznost na ravni EU pa tudi pomeni, da cilj projekta ni iskanje reSitev, ki so nujno primerne
po vsem svetu. Pri poucevanju zasebnosti in varstva osebnih podatkov v Solah v EU je treba
zajeti posebnosti evropskega staliS¢a na tem podrocju, ki ga ni mogoce zanemariti.

Prvi del porocila se osredotoca prav na temeljne znacilnosti pravnega okvira EU za zasebnost
in varstvo osebnih podatkov, kolikor se za nanasa na mladostnike. V ta namen so v prvem
poglavju predstavljeni pravni instrumenti, ki urejajo zasebnost in varstvo osebnih podatkov,
obravnavane pa so tudi pravice otrok in kako so te lahko pomembne za zasebnost in varstvo
osebnih podatkov otrok v Evropi. Poleg tega je v prvem poglavju uveden tudi pojem kulture
zasebnosti in varstva osebnih podatkov kot pojem, ki omogoca zajetje razli¢nih razseznosti, ki
so pomembne za odnos posameznikov do zasebnosti in varstva osebnih podatkov.

* http://www.arcades-project.eu/.

% Te starosti so navedene kot prednostna ciljna skupina, v praksi pa izobraZevanje lahko

doseze tudi otroke in mladino drugih starosti. Opozoriti je treba, da je v nekaterih drzavah

¢lanicah, na primer na Poljskem, Solanje uradno namenjeno mladim do 19. leta starosti.

® Predvsem s strani delovne skupine organov za varstvo podatkov o digitalnem izobraZzevanju,

mednarodne skupine organov za varstvo podatkov, ki je sodelovala pri vprasanjih o

digitalnem izobrazevanju (glej: Working Group of Digital Protection Authorities on Digital

Education (2014), Preglednica rezultatov in ugotovljenihdejev i z vpr agal ni ka o
i zobrjagevpamnegl ed virov, pridobl jreazWhr glze Bi6h ppo
regijah in glavnih temafl. september 2014). Avtorji tega porocila so delovni skupini izredno

hvalezni za podatke, zagotovljene v zvezi s to raziskavo.
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Drugo poglavje opisuje splosno ozadje podpore za Solsko vzgojo in izobrazevanje o
zasebnosti in varstvu osebnih podatkov, tako mednarodno kot v EU. Predstavi glavne
dejavnike, ki so v to vklju€eni, ter pregled njihovih ciljev in glavnih ukrepov.

V tretjem poglavju so dokumentirane razlicne pomembne prakse, ki se zdaj uporabljajo v
Evropi, skupaj s Stevilnimi primeri. Predstavljene so informacije in spoznanja organov za
varstvo podatkov, ki sodelujejo v projektu ARCADES, pa tudi takih, ki pri projektu ne
sodelujejo. Predstavljene so predvsem evropske pobude, obravnavani pa so tudi primeri iz
drzav, ki niso ¢lanice EU in imajo podobno ureditev zasebnosti in varstva osebnih podatkov,
na primer iz Norveske.

Cetrto poglavje poroéila vsebuje podrobnejso analizo gradiv, ki so trenutno na voljo.
Obravnava orodja, ki se zdaj uporabljajo, katerim uporabnikom so namenjena in katere so
glavne teme v obstojeCih evropskih gradivih o zasebnosti in varstvu osebnih podatkov. Na
koncu pa so v zaklju¢nem poglavju opisani nadaljnji koraki projekta ARCADES.

1.1. Zasebnost in varstvo osebnih podatkov za mladoletnike v EU

Ureditev zasebnosti in varstva osebnih podatkov v drzavah ¢lanicah EU vkljucuje osnovni
pravni red na treh ravneh: na nacionalni ravni, na ravni EU in na ravni Sveta Evrope. Te tri
osnovne ravni varstva so med seboj tesno prepletene. Nacionalna ureditev v drzavah Clanicah
izhaja v veliki meri iz izvajanja evropskega prava o varstvu osebnih podatkov, ki je pod
neposrednim vplivom instrumentov Sveta Evrope, ti pa so spet pomembni tudi na nacionalni
ravni. Ker je namen projekta ARCADES pripraviti gradiva, pomembna za vso Evropsko unijo,
je prav, da se v tem porocCilu osredotoCamo na veljavne dolobe o zasebnosti in varstvu
osebnih podatkov skozi prizmo prava EU.

1.1.Sedanje stanje

V pravu EU sta izhodi$¢e za zasebnost in varstvo osebnih podatkov 7. in 8. ¢len Listine EU o
temeljnih pravicah.” Listina v 7. ¢lenu dologa pravico do zasebnosti, ki ustreza pravici do
spoStovanja zasebnega Zivljenja iz 8. ¢lena Evropske konvencije o ¢lovekovih pravicah
(EKCP). 8. ¢&len listine pa vsebuje $e loeno pravico do varstva osebnih podatkov.® Soobstoj
dveh temeljnih pravic, ene o zasebnosti in druge o varstvu osebnih podatkov, je mogoce
razumeti kot eno od glavnih znagilnosti prava EU. Ceprav nekatere drzave ¢lanice EU tudi
interno priznavajo dve loceni in samostojni pravici, to ni vedno tako. V okviru Sveta Evrope
se dolocbe o varstvu osebnih podatkov poleg tega znacilno pojmujejo tudi kot izraz pravice
do spostovanja zasebnega zivljenja.

Se ena klju¢na dolo¢ba prava EU o varstvu osebnih podatkov je 16. ¢len Pogodbe o delovanju
Evropske unije (PDEU). Prvi odstavek 16. ¢lena PDEU ponovno navaja, da v pravu EU
obstaja pravica do varstva osebnih podatkov. Drugi odstavek 16. ¢lena nalaga Evropskemu
parlamentu in Svetu nalogo, da dolocita pravila na tem podrocju.

* Listina EU o temeljnih pravicah je pravno zavezujota od zacetka veljavnosti Lizbonske
pogodbe decembra leta 2009 (glej prvi odstavek 6. ¢lena Pogodbe o Evropski uniji (PEU)).
Listino EU o temeljnih pravicah so prvotno svecano razglasili Parlament, Svet in Komisija 7.
decembra 2000 v Nici. 12. decembra 2007 pa so predsedniki Parlamenta, Sveta in Evropske
komisije podpisali in Se enkrat slovesno razglasili njeno spremenjeno razlicico.

>V zvezi s to pravico je ve¢ v knjigi Glorie Gonzilez Fuster (2014), The Emergence of
Personal Data Protection as a Fundamental Right of the &Wwinger, Dordrecht.



Sedaj je najpomembnej$i pravni instrument EU o varstvu osebnih podatkov Direktiva
95/46/ES o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov (splo$no znana kot Direktiva o varstvu podatkov).® Ta direktiva predstavlja splo§no
veljaven okvir, izoblikovan predvsem tudi z drugimi instrumenti sekundarnega prava EU, kot
je Direktiva 2002/58/ES, ki se nanasa na obdelavo osebnih podatkov in varstvo zasebnosti na
podrogju elektronskih komunikacij (Direktiva o e-zasebnosti ).’

Nagela, dolo¢ena z Direktivo o varstvu podatkov, d aj ej o v s ebi hnaclai n razgi
Konvencije Sveta Evrope o varstvu posameznika glede na avtomatsko obdelavo osebnih
podatkov iz leta 1981 (Konvencija §t. 108),° ki so jo ratificirale vse drzave ¢lanice EU.

Na ravni Sveta Evrope je kljuéna dologba Ze omenjenega 8. ¢lena EKCP, ki vsakomur jaméi
pravico do sposStovanja zasebnega Zivljenja. Z leti je Evropsko sodis¢e za ¢lovekove pravice
zgradilo na tej dolo¢bi trdno sodno prakso, ki vkljuCuje tudi zaSCitne ukrepe v zvezi z
obdelavo informacij o posameznikih, pri ¢emer se izrecno sklicuje na Konvencijo §t. 108.

Vse drzave ¢lanice EU so &lanice Sveta Evrope in morajo spostovati 8. ¢len EKCP. Drzave
¢lanice zavezuje pri izvajanju prava EU tudi Listina EU o temeljnih pravicah, vse pa so
prevzele v svoj pravni red tudi Direktivo 95/46/ES in Direktivo 2002/58/ES.

Direktiva 95/46/ES velja na sploSno za osebne podatke, ki se nanasajo na doloCene ali
dolo¢ljive fizi¢ne osebe,’® in zato tudi na podatke, ki se nanaSajo na mladoletnike. Ne
vkljuCuje pa nobene posebne dolocbe, ki bi jih obravnavala. Ne glede na to so nekatere
drzave Clanice sprejele nacionalne instrumente, s katerimi so nekatere dolocbe direktive o
varstvu podatkov prilagodile za varstvo mladoletnikov, na primer z nalaganjem razli¢nih
obveznosti glede privolitve. Razlike se nanaSajo predvsem na starost, do katere je treba
zahtevati privolitev starSev, in na to, kako pridobiti privolitev starSev, ki jo je mogoce
preveriti.

12Predl agana S parstvd ppdatkevr edba o v

Leta 2012 je Evropska komisija objavila pregled takratnega stanja prava EU glede varstva
podatkov kot uvod v zakonodajni paket, ki je predvsem vkljuevala predlog za Splosno
uredbo o varstvu podatkov, ' o kateri se $¢ vedno pogajajo zakonodajni organi EU.

® Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov

pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov, Uradni list L281, 23. 11. 1995, str.
31-50.

" Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih
podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij (Direktiva o zasebnosti in
elektronskih komunikacijah), Uradni list L201, 31. 7. 2002, str. 37-47. Glej tudi Direktivo

2009/136/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o spremembah Direktive
2002/22/ES o univerzalnih storitvah in pravicah uporabnikov v zvezi z elektronskimi

komunikacijskimi omrezji in storitvami, Direktivo 2002/58/ES o obdelavi osebnih podatkov in varstvu
zasebnosti na podrocju elektronskih komunikacij in Uredbo (ES) §t. 2006/2004 o sodelovanju med
nacionalnimi organi, odgovornimi za izvrSevanje zakonodaje o varstvu potro$nikov, Uradni list L337,

18. 12. 20009, str. 11-36.

8 11. uvodna dolo¢ba Direktive 95/46/ES.

® Strasbourg, 28. 1. 1981.

19 Clen 2(a) Direktive 95/46/ES.

1 Evropska komisija (2012), Predlog uredbe Evropskega parlamenta in Svetarstvu posameznikov
pri obdelavi osebnih podatkov in o prostem pretoku takih poddtkeyp | ogna uredba o var st
podatkov) COM(2012) 11 konéno, Bruselj, 25. 1. 2012.



Predlagana uredba je bila zasnovana zlasti kot nadomestilo za Direktivo 95/46/ES, ki naj bi Se
utrdila stopnjo harmonizacije v vseh drzavah ¢lanicah EU.

Evropska komisija je v predlagano Splosno uredbo o varstvu podatkov izrecno vgradila
sklicevanije na otroke.' V tem duhu je v uvodu predlaganega osnutka zapisano,da[ €] ot r o c i
potrebujejo posebno varstvo svojih osebnih podatkov, saj se morda manj zavedajo nevarnosti

i n posl edi c t er itnesukrage gre prayice  reeeri @ obzeagol osebnih
podatkov?® Nato je e dodano, da bo morala za dologitev, kdaj je posameznik otrok, ta uredba

uporabiti opredelitev iz Konvencije ZN o otrokovih pravicah.* O

Predlagani osnutek dejansko ponudi opredelitev pojma otrok na podlagi Konvencije ZN o
otrokovih pravicah.”® V skladu s ¢lenom 4(18) predlaganega besedila je otrok oseba, mlajsa
od 18 let.*®

Glavna dolo¢ba o varstvu osebnih podatkov otrok v predlagani Splo$ni uredbi o varstvu
podatkov je 8. ¢len z naslovom Obdelava osebnih podatkov otrgkakaterem so dolo¢eni
posebni pogoji za zakonitost obdelave osebnih podatkov otrok v zvezi s storitvami
informacijske druzbe, ki se neposredno zagotavljajo otroku. Na podlagi tega ¢lena, ki velja
samo v zvezi s storitvami informacijske druzbe, ki se neposredno zagotavljajo otroku, je za
utemeljitev obdelave osebnih podatkov otroka, mlajSega od 13 let, treba pridobiti privolitev,
ki jo da ali odobri otrokov star§ ali skrbnik. Konkretno je v prvem odstavku 18. ¢lena

navedeno:Za namene te uredbe je v zvezi s storitvar
zagotavljajo otroku, obdel ava osebnih podat kov
V obsegu, v katerem privolitevpravlmvecasiogb odobr i

upogtevanju razpologljive tehnologije razumno
mogol e PHreveriti

Poudariti je treba, da se v praksi zahteva po potrebni privolitvi starSa ali skrbnika uporablja le
za otroke, mlajSe od 13 let, ¢eprav se naslov 8. Clena nanasa splosno na obdelavo osebnih
podatkov otrok, ki so opredeljeni kot osebe, mlajsSe od 18 let. Zato je treba sklepati, da
mladoletniki v starosti od 13 do 18 let, ki uradno $e vedno spadajo v kategorijo otrok, kljub
temu lahko sami privolijo v obdelavo svojih osebnih podatkov. Osnutek predvideva tudi
moznost, da Evropska komisija lahko sprejme delegirane akte in standardne obrazce, ustrezne
za uporabo teh dolocb, ki bi lahko na primer pomenili konkretna pravila, kako pridobiti
privolitev starSev, ki jo je mogoce preveriti.

Vprasanje varstva otrok se pojavi tudi v drugih dolocbah predlozenega predloga za Splo§sno
uredbo o varstvu podatkov. Osnutek v 6. ¢lenu z naslovom Zakonitost obdelaveavaja, da je
treba posebej paziti na dejstvo, da gre lahko za interese otroka.’® V 11. ¢lenu Pregledne
i nf or maci j & dolodno,sapmorajooblti iinforanacije prilagojene posamezniku, na

12 Temeljito analizo predlaganih dolocb si oglejte predvsem v delu Marie Belén Andreu Martinez

(2013), Laprotece - n de dat os per son aThomsnRéuers (CzwegMemenor es de e
329 uvodna dologba predlagane Splosne uredbe o varstvu podatkov, COM(2012) 11 konéno, str. 22.

“ Prav tam.

15 Konvencija je bila sprejeta in odprta za podpis, ratifikacijo in pristop z resolucijo Generalne

skups¢ine ZN §t. 44/25 z dne 20. 11. 1989.

1629, uvodna dolotba predlagane Splosne uredbe o varstvu podatkov, COM(2012) 11 konéno,
str. 22.

1 COM(2012) 11 konéno, str. 45.

18 Glej tudi uvodno dolo¢bo (38) predlagane Splosne uredbe o varstvu podatkov: Zakoniti interesi

upravljavca so | ahko pravna podlaga za obdel avo poc
pravice in svobogline posameznika. Za to bi bila pc¢
nanagaj lka, gede naotd, damtroci potrebujejo posebno varstvo.



katerega se podatki nanagajo, zlasti, &e so to otroci.’® V 33. ¢lenu znaslovomOcena ul i nka v
zvez z varstvom podatkaoj doloceno, da je treba osebne podatke in velike zbirke podatkov o

otrocih obravnavati, kot da predstavljajo posebna tveganja. 38. ¢len Kodeksi ravnanjaloloca,

da morajo kodeksi ravnanja upoStevati posebne znacilnosti razli¢nih sektorjev za obdelavo

podatkov, zlasti v zvezi z informacijami in varstvom otrok.

Eden od ciljev predlagane Splosne uredbe o varstvu podatkov je nadaljnje usklajevanje nalog
organov za varstvo podatkov v razli¢nih drzavah ¢lanicah. Zato uredba zelo podrobno opisuje

naloge teh organov in izrecno predvideva,damor aj o spodbuj ati ozaveglen
tveganj, pravil, zaglitnih ukrepdPolegtaga pravi c v
dodaja, da [je] treba dejavnostim, ki so posebej namenjene o k 0 m, posvel ati p

pozornosikar je Se zlasti pomembna dolo¢ba v povezavi s projektom ARCADES.

Poleg tega predlagana Splosna uredba o varstvu podatkov nakazuje povezavo med pravico do

pozabe in varstvom otrok. Predlog Evropske komisije dejansko v 17. ¢lenu vkljucuje dolocbo

0 pravici do pozabe in izbrisgo kateri ima posameznik to pravico zlasti vzvezi z osebnimi

podat ki, K i jih je posamezn.iVK3. walii dolochi jer azpol ag
pojasnhjeno, da jeta pravicaz | ast i pomembna, kadar je posamezn
osebni podatki, dal svojo privolitev kot otrok, ko & oeloti zavedal nevarnosti, povezanih z
obdelavo, in geli pozneje take”Smcxiwsrhnstreedpodatke
to zamislijo in predlaganim prvim odstavkom 8. ¢lena je vredna razprave, saj predlagana

uredba po eni strani prepoveduje pridobivanje privolitve od otrok, po drugi strani pa trdi, da je

pravica do pozabe posebej pomembna v primerih, ko je bila privolitev pridobljena od otrok.*

Mozen nacin za uskladitev teh dveh zamisli je, da mislite, da se 17. ¢len nanaSa na otroke,

mlajse od 13 let ali ve¢ (to je, da lahko da privolitev, pa je Se vedno mlajsi od 18 let).

Po uvedbi predloga Evropske komisije je Sodis¢e EU zatrdilo, da sedanji pravni okvir EU za
varstvo osebnih podatkov, tolmacen v Iuci 7. in 8. ¢lena Listine EU o temeljnih pravicah, Ze
zagotavlja moznost, da posamezniki zahtevajo, da deli njihovih informacij niso ve¢ prikazani
med rezultati, ki jih prikazejo upravljavci iskalnikov, ¢e se podatek iS¢e z uporabo imena tega
posameznika.?® Ceprav Sodis¢e EU te moznosti ni navedlo kot obstoj pravice do pozabe, je
sodba vendarle odgovorila na zahtevo za predhodno odlocanje, ki je bila vlozena v zvezi s
postopki, v katerih so stranke razpravljale o obstoju in moZnosti uporabe take pravice.

19 Glej tudi uvodno dologbo (46) predlagane Splosne uredbe o varstvu podatkov: Na| el o pregl ednost
zahteva, da so vse informaciije, K i se nanagaj o na
ok bni podat ki, jedrnate, | ahko oioprepmgb.neT o nj ¢ adhek o
z|l asti pomembno v primerih, kadar posamezni k, na
veli kega gtevila akt er | epvepaznan razaentenab de abiydjoeosebno mp | e
podat ki, povezani Z njim, k wtieplejnénb g £ & qu.eGledempn v Kk
to, da otroci potrebujejo posebno varstvo, bi morale biti vse informacije in vsa komunikacija, pri
katerihseol el ava nanaga ajsimpteprastk dajih otrok zlahka razume

2 Drugi odstavek 52. ¢lena predlagane Splosne uredbe o varstvu podatkov, COM(2012) 11 konéno, str.

78.

2L COM(2012) 11 konéno, str. 25.

%2 7a razpravo o konceptualnih slabostih varstva otrok v povezavi s pregledom ureditvenega okvira EU

za varstvo osebnih podatkov glej ¢lanek Glorije Gonzalez Fuster (2014) How Uninformed is the

Average Data Subject? A Quest for Benchmarks in EU Personal Data Protection(Kak o neobvegl en | e
povprelen posamezni k, na katerega se podat ki nanag:
osebnih podatkov v Blobjavljenvl DP Revi sta de | nt, &gd%NotemberDer echo y F
2014, str. 98.

%% Sodba Sodis¢a (Velikega senata) z dne 13. maja 2014, Google Spain SL in Google Inc. proti agenciji

Agencia EspafYfola de Protecci: -n d2de&130/2. ( AEPD) i n I
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Predlagana uredba morda ne bo sprejeta v obliki, kot jo je predlozila Evropska komisija. Ne
glede na to je zelo zanimiva v povezavi s projektom ARCADES, zlasti ker kar nekajkrat
poudarja, da otroci potrebujejo Se posebno varstvo. Ta zamisel posebnega varstva je
predvsem izrazena kot okrepljeno varstvo, ne pa kot neka druga vrsta varstva, izrazena je v
strozjih pravilih. S sklicevanjem na Konvencijo ZN o pravicah otroka pa predlagani osnutek
nakazuje obstoj povezave med pravom EU o varstvu osebnih podatkov in otrokovimi
pravicami.

1.3.Otrokove pravice

Konvencija ZN o otrokovih pravicah iz leta 1989 potrjuje neposredno povezanost med
otrokovimi pravicami in varstvom zasebnosti. Prvi odstavek 16. ¢lena Konvencije dejansko
ugotavlja, da noben otrok ne sme biti izpostavlien samovoljnemu redzakonitemu

vmegavanju Vv njegovo zasebno ¢givljenje, drugi
napadom na nj e.gdoudiodstavelR .t¢lend pa dodajg, dagnuh otrok pravico
do zakonitega varstva proti takgnemu vmegavanj

To pa niso edine dolocbe, ki bi bile lahko pomembne v zvezi z izobrazevanjem otroka o
zasebnosti in varstvu osebnih podatkov. V tem smislu Konvencija o otrokovih pravicah tudi
doloc¢a dve posebej ustrezni naceli: otrokovo korist in spoStovanje otrokovih stali$¢. Po nacelu
otrokove koristi bi moral biti pri vseh ukrepih za otroke odlocilen dejavnik njihova korist, ki
bi tako morala prevladati nad interesi prizadetih odraslih, ¢eprav ni jasnega soglasja o tem,
kako v vsakem posameznem primeru dolo€iti, kaj je v najvecjo korist vsakega otroka. Po
nacelu spostovanja otrokovih staliS¢ imajo otroci pravico izraziti mnenje in pravico, da je to
mnenje upoStevano v vseh zadevah, ki se nanasajo nanje.

Ti dve naceli sta izraZeni tudi v Listini EU o temeljnih pravicah. Prvi odstavek 24. ¢lena

Listine dejansko doloa, dal ahko otroci svobodindaseinfhova §aj o s Vv
mnenje u p o § t svarah, kv jih zadevajo, v skladu z njihovo starostjo in zreloBtteg

tega se morajo po drugem odstavku 24. ¢lena pri vseh ukrepih, ki se nanasajo na otroke,
upogtevat.i predvsem koristi otroka

1.4.Kultura zasebnosti in varstva osebnih podatkov

Opisane pravne norme o zasebnosti in varstvu osebnih podatkov je treba postaviti v kontekst
razpolozljivih informacij o tem, kako jih ljudje zaznavajo, kaj o njih vedo in ali dejansko
uporabljajo pravice, ki so jim priznane, in sposStujejo obveznosti, ki so jim naloZene.

V ta namen je $e posebej koristen pojem kulture zasebnosti in varstva osebnih podatkov.? Ta
pojem poudarja, da je odnos posameznikov do zasebnosti in varstva osebnih podatkov
sestavljen iz razli¢nih razseznosti, ki so med drugim: kognitivna razseznost, povezana s tem,
kaj posamezniki vedo o0 zasebnosti in varstvu osebnih podatkov, staliS§¢na razseznost,
povezana s tem, kako posamezniki zaznavajo te zadeve in kako jih obcutijo, ter vedenjska
razseznost, ki se nanasa na dejanske prakse, to je, kaj ljudje dejansko naredijo in Cesa ne.

Te tri razseznosti so med seboj prepletene in vplivajo druga na drugo. S spreminjanjem ravni
znanja posameznikov o zasebnosti in varstvu osebnih podatkov bi bilo na primer mogoce

2V zvezi s to idejno zasnovo glej José Félix Muiioz Soro in Daniel Oliver-Lalana (2012), Derecho y
cultura de protecci-n de dat os,Dykibkon, Magid. udi o sobre | :



spremeniti njihova ravnanja, vendar je to odvisno tudi od vtisa, ki ga posamezniki imajo o teh
zadevah.

Iz vsega tega izhaja, da za utrjevanje zasebnosti in varstva osebnih podatkov posameznikov ni
dovolj, da jim damo samo ve¢ informacij. Verjetno je treba preusmeriti tudi njihov odnos do
teh zadev in jih spodbujati h konkretnemu ukrepanju. V skladu s to oceno je cilj projekta
ARCADES ponuditi izobrazevalne vsebine, ki bodo prispevale k oblikovanju obves¢enega in
odgovornega odnosa do varstva osebnih podatkov in zasebnosti.

15Zbirka kljuc¢nih zadev

Ce analizo opisanih pravnih virov beremo v lugi potrebne podpore velrazseZnostni kulturi
zasebnosti in varstva osebnih podatkov, lahko prepoznamo glavne tocke, ki bi jih bilo treba
prenesti Solskim otrokom. Informacije, ki jih je treba prenesti, niso nujno omejene le na tiste,
ki se neposredno nana$ajo nanje, ampak bi lahko zajemale tudi splo$no znanje o zasebnosti in
varstvu osebnih podatkov ter njihovi vlogi v druzbi. To lahko vpliva na naéin njihovega
zaznavanja teh idej. Poleg tega je treba posvetiti pozornost konkretnim ukrepom in dejanjem,
ki so v rokah otrok.

V preglednici v nadaljevanju so prikazane nekatere klju¢ne tocke, ki jih lahko izvedemo iz
analize pravnega okvira:

Kljucne tocke Pravni viri

Imate splo$no pravico do zasebnosti 7. &len Listine EU, 8. ¢len EKCP

Imate pravico do varstva svojih osebnih 8. ¢len Listine EU

podatkov

Ta pravica varuje vase osebne podatke na 8. Clen Listine EU, prvi odstavek 3. ¢lena
spletu, pa tudi sicer Direktive 95/46/ES

Pravici do zasebnosti in do varstva osebnih 7. in 8. ¢len Listine EU o temeljnih pravicah
podatkov sta temeljni pravici

Osebni podatki so na primer vase ime, va$a (2) tocka 2. ¢lena Direktive 95/46/ES
telefonska Stevilka, vasa slika

Imate pravico vedeti, kdo zbira in uporablja 10. in 11. ¢len Direktive 95/46/ES

podatke o vas.

Imate pravico vedeti, katere podatke imajo. 12. ¢len Direktive 95/46/ES

Imate pravico do popravka podatkov, ce (b)tocka 12. ¢lena Direktive 95/46/ES
niso to¢ni.

Imate pravico zavrniti uporabo nekaterih 14. ¢len Direktive 95/46/ES

svojih podatkov.

Ce sprejmete, da daste podatke komu za (b) tocka prvega odstavka 6. ¢lena Direktive
poseben namen, se ti podatki ne smejo 95/46/ES

uporabiti za nekaj popolnoma drugega.

Ne morete deliti osebnih podatkov drugih (a) tocka 7. ¢lena Direktive 95/46/ES
ljudi brez njihove privolitve.

Podatki o vasem zdravju, spolnem Prviodstavek 8. ¢lena Direktive 95/46/ES
Zivljenju, etnicnem izvoru in vaSih

prepricanjih zasluzijo posebno varstvo.
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Pravico imate zahtevati, da iskalnik ne Sodis¢e EU, v zadevi Google Spain i
pokaZe nekaterih rezultatov, ¢e kdo i§¢e Google C-131/12
podatke po vasem imenu.

V zadevah, ki se nanasajo na vas, je treba Prvi odstavek 24. clena Listine EU o
upoStevati Vasa staliS¢a v skladu z vaSo temeljnih pravicah
starostjo in zrelostjo.

Kadar ste v dvomih, se lahko obrnete na 28. ¢len Direktive 95/46/ES
svoj organ za varstvo podatkov ali prosite

neko odraslo osebo, da to stori .

Preglednica 1: Zasebnost in varstvo osebnih podatkov za otroke v EU

2.Spl osSno ozadj e

V tem poglavju je orisano splo$no stanje evropskega izobrazevanja o zasebnosti in varstvu
osebnih podatkov v Solah, kar naj pomaga razumeti nekatere razmere in okoliS¢ine pri
njegovem izvajanju.

Ceprav je to poro¢ilo usmerjeno predvsem na pobude v EU, je vendarle treba omeniti, da
interes za dvig ozaveScenosti o vprasanjih zasebnosti med otroki in mladimi obstaja tudi zunaj
evropskih meja. Zdruzene drzave (ZDA) so bile na primer ena prvih drzav, ki je s predpisi
uredila varstvo zasebnosti na spletu, ko je leta 1998 sprejela Zakon o varstvu zasebnosti otrok
na spletu (COPPA),? ki velja za spletne strani, ki zbirajo informacije od otrok, mlajsih od 13
let. Zvezna komisija ZDA za trgovino (US Federal Trade Commission (FTC)) upravlja
spletno stran Online Ongiard % o varni uporabi interneta, uvedla pa je tudi spletno stran
Admongd’ katere cilj je izobrazevati otroke v starosti od 8 do 12 let o oglasevanju.”®

Posebno bogat vir izobrazevalnega gradiva, vklju¢no z razli¢nimi predstavitvenimi paketi za
ucitelje in starSe, je Urad pooblaScenca za zasebnost kanadskega oddelka za zasebnost
mladih.® V Mehiki je Zvezni institut za dostop do informacij in varstvo podatkov (Instituto
Federal de Acceso a la Informacion y Proteccion de Datos (IFAI)) v sodelovanju s kanadsko
agencijo za mednarodno sodelovanje (Canadian International Cooperation Agency) objavil
Memorandum iz Montevidea o varstvu osebnih podatkov in spletnih druzabnih medijih, pri
Gemer so posebno pozornost posvetili otrokom in mladim.* IFAI ima tudi celo spletno stran
posveceno otrokom in mladim, Clic segurc™

2.1.Svet Evrope

%% 7akon o varstvu zasebnosti otrok na spletu (Children's Online Privacy Protection Act) iz leta 1998, 5
U.S.C. 6501-6505.

%6 https://www.onguardonline.gov/.

21 http://www.admongo.gov.

28 https://www.bee-secure.lu.

29 https://www.priv.gc.ca/youth-jeunes/index_e.asp.

% Carlos G. Gregorio in Lina Ornelas (ur.) (2011), Pr ot ecci - n de datos personal es

ociales Digitales: en , pnattutbFederal Headecesoth & Inforimdionyg y

Proteccion de Datos Instituto de Investigacion para la Justicia.
3! http://clicseguro.sep.gob.mx/.
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Zasebnost in varstvo osebnih podatkov mladoletnikov in Se posebej izobrazevanje o
zasebnosti in varstvu osebnih podatkov v Solah je prislo na povrs$je na razlicnih podrocjih
delovanja Sveta Evrope.

2.1.1.Graditev Evrope za otroke in z otroki

Svet Evrope je pripravil celo vrsto strategij, ki so osredotocene na otroke. Leta 2006 je zacel
izvajati transverzalni program Graditev Evrope za otroke in z otrokKonkretneje je bila
strategija Sveta Evrope za otrokove pravice v letih 2012-2015 v pomo¢ organizaciji, da
izpolni svojo vlogo kot katalizator za uresniCevanje Konvencije ZN o otrokovih pravicah v
Evropi.

Vendar se zdi, da so ti napori le v omejenem obsegu koristili zasebnosti in varstvu osebnih
podatkov. Pregled dosezkov strategije 2012-2015 je pokazal, da program Sveta Evrope
Graditev Evrope za otroke in z otrokii uspel uresni¢iti dovolj pobud o nekaterih
zahtevnejgih wvpraganji h, kot SO otroci

i n i n

komuni kaci jskih tehnoillobagibhqgl jke buproatvrl g kaonm eo nsov

osebnih podatkot

2121l zobrazevanje o Clovekovih pravicah

Svet Evrope spodbuja izobrazevanje o ¢lovekovih pravicah s tem, da dejavno podpira
pripravo ustreznih gradiv. Je tudi kljuéni partner drugih institucij, ki dajejo velik pomen
izobraZzevanju o ¢lovekovih pravicah, kot so ZN in Organizacija ZN za izobrazevanje, kulturo
in znanost (UNESCO).®

Leta 2000, ob 50. obletnici EKCP, je program za izobraZevanje mladih o ¢lovekovih pravicah
direktorata za mladino in $port Sveta Evrope izdal priroénik COMPASS*, orodje za razvoj
znanja, ves€in in odnosa do cElovekovih pravic. Eno od podrocij, obdelanih v priro¢niku
COMPASS, so pravice otrok. V tej zvezi je bila zelo poudarjena ideja, da so otroci lahko
izpostavlj@ i mnogim razlilnim nevar npztbimmgjo
posamezniki ukrepati vedno, kadar naletijo na nezakonito ali nevarno gradivo, in da morajo
tudi na splo$no delovati v smeri opolnomocenja otrok in stardev.®

COMPASS je spremljal §¢ COMPASITO,* priro¢nik o izobrazevanju o ¢lovekovih pravicah
za otroke v starosti od 6 do 13 let. Eno od podrocij, obdelanih v priro¢niku COMPASITO, so
mediji in internet, Kjer je poudarjeno, da interaktivni mediji, kot so internet in mobilni
telefoni, ugvarjajo dodatne nevarnosti za otrqker otroci lahko dajejo osebne podatke, ki

% Svet Evrope (2014), Rastemo z otrokovinpravicami Konferenca o izvajanju Strategije
Sveta Evropea otrokove pravic&012 2015,Dopolnitev kizvajanju Strategije Sveta Evrope
za otrokove pravice2012 2015, informativni dokument Hotel Excelsior, Dubrovnik,
Hr v a 87k28. marec2014.

% 0 tej temi glej zlasti dela: Patricia Hladschik in Dorothea Steurer (2012), Human Rights Education —
Know Your Rights! (IzobraZevanje o ¢lovekovih pravicah — poznajte svoje pravice!) ter Manfred

Nowak, Karolina M. Januszewski in Tina Hofstatter (ur.) All HumanRights for All: Vienna Manual on
Human Rights (Vse |l ovekove pravi ce),latasentas e :
Dunaj/Gradec, str. 606612.

% http://www.eycb.coe.int/compass.

%V priroéniku COMPASS glej 5. poglavje: Osnovne informacije o globalnih temah, podpoglavije 5.1:
Otroci.

% http://www.eych.coe.int/compasito/.
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utegnejo biti uporabljeni za negeleno¥ oglageva
COMPASITO tudi opozarja, da otroci v¢asih uporabljajo nenadzorovano spletno okolja

posiljanje krutih sporocil in ponizujocih fotografij, namenjenih drugim otrokom, pri izvajanju

kibernetskega ustrahovanja, kar je lahko e posebej $kodljivo zaradi spletne anonimnosti.*®

Leta 2007 je bil prvi¢ objavljen Priroénik Sveta Evrope za internetno pismenost,® ki je zdaj
dozivel ze tretjo izdajo. Priro¢nik za internetno pismenost je priro¢nik za ucitelje, starSe,
ucence in dijake o internetu in zasebnosti na spletu. Sestavljen je iz serije podatkovnic.
Podatkovnica st. 15 je posebej namenjena zasebnosti, ki jo opredeljuje kot stopnjo nadzora, ki
ga ima oseba glede dostopa do svojih osebnih informacij in njihove upofiabe
podatkovnica opozarja, da se zasebnost izgublja, in za ta pojav krivi mlade:

Zasebnost se vedno bolj izpodkopava s hitrostjo in lahkoto, s kakr$no lahko mladi
objavljajo in/ali usmerjajo digitalne slike na internetu prek spletnih aplikacij 2.0 in
prek kamer in moznosti poSiljanja prek MMS na mobilnih telefonih. Preprosto
splo$no pravilo za mlade: nikoli ne objavljajte niCesar, Cesar naj ne bi videli vasi
uditelji ali stargi!*

Podatkovnica §t. 15 vkljuuje vrsto idej za delo v razredukot so na primer razprava o
pomembnosti zasebnosti,** u&enje o sestavljanju mo¢nega gesla ali raziskovanje in primerjava
stanja zasebnosti na straneh druzabnih omrezij.

Svet Evrope je podprl tudi oblikovanje spletne igre Skozi divje gozdove spléta ki je
zasnovana v pomo¢ otrokom pri uéenju osnovnih pravil varnosti na internetu. Igra, ki je bila
prevedena v ve¢ kot 20 jezikov, je namenjena otrokom v starosti od 7 do 10 let.

2.2.Evropska unija

Zasebnost in varstvo osebnih podatkov sta na kriziScu razli€nih podrocij in politik delovanja
EU. Zaveze nekaterih institucij EU v tej smeri izhajajo neposredno iz Listine EU o temeljnih
pravicah.

2.2.1.Uveljavljanje Listine EU o temeljnih pravicah ter zasebnost in varstvo osebnih
podatkov

Ker sta pravica do zasebnost in pravica do varstva osebnih podatkov dve pravici, zapisani v
Listini EU o temeljnih pravicah, obe zavezujeta institucije EU v okviru zavez do Listine EU o
temeljnih pravicah.

Strategija Evropske komisije iz leta 2010 za ucinkovito izvajanje Listine EU o temeljnih
pravicah® je med svojimi nalogami poudarila, da bodo drzavljani EU bolje poznali varstvo

1y poglavje o temah, Podpoglavje 9: Mediji in internet v priroéniku

COMPASITO.

% Prav tam.

% http://www.coe.int/t/dghl/StandardSetting/InternetL iteracy/InternetLiteracyHandbook_3 EN.asp.

%0 podatkovnica §t. 15 iz Priro¢nika za internetno pismenost (tretja izdaja).

“"Ustvarite s svojim razredom okvir znanja za zasebr
drugbenega vidika ter ugotovite, kate(prav so predsod]l
tam).

* http://www.wildwebwoods,org/.
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temeljnih pravic v EU.* V tem duhu je Evropska komisija poudarila, da je zlasti pomembno
zagotoviti informacije o pravnih sredstvih za povracila, povezanih z otrokovimi pravicami,
ker mladi ljudje pogosto povedo, da ne vedo, kako naj branijo svoje pravice in na koga naj se
obrnejo.*

Pregled kaze, da je v drzavah ¢lanicah EU vedenje o obstojeci zakonodaji za varstvo osebnih
podatkov omejeno. Po anketi, ki jo je izvedel Evrobarometer leta 2011, vecina Evropejcev Se
ni slidala za svoj nacionalni organ za varstvo podatkov.”® Leta 2014 je Agencija EU za
temeljne pravice (FRA) objavila rezultate Studije o dostopu do pravnih sredstev za varstvo
podatkov v drzavah ¢lanicah EU, v kateri je priSla do zakljucka, da mora Siroka javnost ve¢
vedeti o krsitvah varstva podatkov, obstoje¢ih pravnih sredstvih in podpori.*’

2.2.2.Uveljavljanje pravic otrok

Lizbonska pogodba je leta 2009 uvedla uveljavljanje pravic otrok kot nalogo Evropske unije.
V Evropski komisiji deluje Generalni direktorat (GD) za pravosodje kot koordinator
otrokovih pravic med razli¢nimi sluzbami Evropske komisije, ki se ukvarjajo z zadevami, ki
SO S tem povezane.

Leta 2011 je Evropska komisija v svojem sporo&ilu AgendaEU za otrokove pravié@izrazila
svojo zavezo nacelu zagotavljanja, da bodo vsi ukrepi EU vzorni glede spostovanja Listine
EU o temeljnih pravicah in Konvencije ZN o otrokovih pravicah. Kot del te agende je
ustanovila otrokom prijazen razdelek na spletni strani EU, Otrokov koti¢ek na spletu, in
odprla evropsko spletno stran o otrokovih pravicah.®

V Agendi EU za otrokove pravicéz leta 2011 je tudi navedeno, da Evropska komisija
namerava doedelpinjeoi gald i te otrok v digitalnem
osebnimi podatkipri Cemer se s tem v zvezi izrecno sklicuje na pregled pravnega okvira EU

za varstvo osebnih podatkov in navaja, da se prizadevanja za varstvo in opolnomocenje otrok

na spletu usklajujejo s programom za varnejsi internet.

223.Strategija za bolj §i internet za otroke

Leta 2012 je Evropska komisija objavila svojo St r at egi j o za boitTpgi i nter
strategija je osnovana na Stirih »stebrih«. To so spodbujanje kakovostne spletne vsebine za
mlade, izboljSevanje ozavesCenosti in povecanje sposobnosti, ustvarjanje varnega okolja za

*% Evropska komisija (2010), Spor ol i l o komi si je: Strategija za ulink
pravicah v Evropski unijiCOM(2010) 573 kon¢no, Bruselj, 19. 10. 2010.

* Prav tam, str. 10.

* Prav tam, str. 11.

*¢ TNS Opinion & Social (2011),Posebno porol il o Evrobarometra ¢gt. 35
in elektronskih osebnih podatkov v Evropski uiiiropska komisija, str. 174.

" Agencija EU za temeljne pravice (2014), Dostop do pravnihsretlse v za varstvo podatkov
| I ani ¢cDaraj st &

*8 Evropska komisija (2011),Spor ol i | o Komi si j e Evrvogskekie mu parl ament
ekonomskaocialnemu odboru i@dboru regij Agenda EU za otrokove pravjégOM/2011/0060

kon¢no, Bruselj, 15. 2. 2011.

*9 http://europa.eu/kids-corner/.

% http://ec.europa.eu/0-18/.

*! Evropska komisija (2012), Spor o] i | o ropskemi pariajnentu, SwetwrBpskemu

ekonomskaocialnemu odboru i@dboruregf Evr opska strategija, za boljgi i
COM(2012) 196 kon¢no, Bruselj, 2. 5. 2012.
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otroke na spletu in boj proti spolni zlorabi in spolnemu izkori§¢anju otrok.** Odgovorni GD
za to strategijo v Evropski komisiji je GD za komunikacijska omrezja, vsebine in tehnologijo.

V zvezi s stebrom izboljSevanje ozaveSCenosti in povecanje sposobnosti je v strategiji
Evropske komisije navedeno,da] se] mor aj o otroci, njihovi starg
tveganj, ki so jim otv c i izpostavljeni na spletu, kot tudi
njimi oziroma za njihovo obvladovanj&Strategija tudi poudarija, da so digitalna in medijska

pismenost in veS¢ine bistvenega pomena za otrokovo rabo interneta in da jih je ovarnosti na

spletu treba podul .M*Kerugotpdja, da je bilg vachostinespletudat r o gt v u
posebna tema vkljuena v Solski u¢ni program ve¢ kot 20 izobraZzevalnih sistemov v Evropi,

Evropska komisija navaja, da[so] gol e naj bok¢pmenimeasdioj xaz velino
gl ede na njihovo starost, dohodke al:i drugbeno
obveglanja o internetni varnost® , na primer z

V skladu s St rategijo za bhkelbj gorale draave €lanineepbspesitia ot r o
vklju€evanje poucevanja o varnosti na spletu v Solske u¢ne programe do leta 2013, okrepiti
neformalno poucevanje o spletni varnosti in zagotoviti v $olah politike spletne varnostter
ustrezno usposabljanje uciteljev kakor tudi podporo javno-zasebnih partnerstev za doseganje
teh ciljev. Stroka pa bi se morala vkljuéevati v taka javno-zasebno partnerstva, da bi podprla
razvoj interaktivnih orodij in platform, ki zagotavljajo izobraZevalno gradivo in gradivo za
ozaveitanje za uitelje in otroke ter ki so osnovani na obstoje¢ih pobudah.>® Evropska
komisija se je izrecno zavezala, da bo podpirala odkrivanje in izmenjavo najboljSe prakse
med drZzavami Clanicami na podro¢jih formalnega in neformalnega izobraZevanja o spletni
varnosti in pospeSevala ustvarjanje ustreznih izobraZevalnih vsebin ter podpirala javno-
zasebna partnerstva, s katerimi naj bi se vzpostavil stik z otroki, starsi, u€itelji in skrbniki.

V okviru stebra za ustvarjanje varnega okolja za otroke na spletuse je St r at egi ja za bo
internet za otrokeizrecno sklicevala na pregled pravnega okvira EU za varstvo osebnih

podatkov, pri ¢emer je tudi nakazal, da bo predlog Evropske komisije za Splo$no uredbo o

varstvu podatkov posebej uposteval otrokovo zasebnost in uvedel pravico do pozabe.

Strategija za b gelngdajevanjé prograga za earhejsiznternen’tkirjecol e
uveden Ze leta 1999. V okviru tega programa je zazivelo Mednarodno zdruzenje internetnih
vroih linij INHOPE, pa tudi evropsko omrezje Insafe.

Omrezje Insafe je bilo ustanovljeno leta 2006 in zdruzuje ve¢ kot 30 nacionalnih centrov
ozaveSCanja za varnejSo rabo interneta, ki poleg drzav ¢lanic EU vkljucuje Se Islandijo,
Norvesko, Rusijo in Srbijo. Naloga vsakega centra je izvajati kampanje za ozaveSCanje in
izobrazevanje in imeti linijjo za pomo¢. Poslanstvo sodelovalnega omrezja Insafe je
usposabljati otroke in mladostnike za pozitivno naravnano, varno in u¢inkovito rabo interneta
in drugih spletnih in mobilnih tehnologij. Omrezje Insafe ob¢asno organizira kampanjo Dan
za Vvar ne,jvgkoletno pobuéoykije jt prva sprozila Evropska komisija, zdaj pa je
bila organizirana ze v ve¢ kot 100 drzavah po vsem svetu in jo podpira tudi Svet Evrope.

%2 Pray tam, str. 2.

° Prav tam, str. 8.

> Isto.

% |sto.

%8 \/ ponazoritev so navedli primer U| i t i, htid:éwave.tsachtoday.de/en/140 Home.htm.

> http://www.saferinternet.org/. Opozoriti je treba, da prehod med obema programoma poteka
neprekinjeno, in zato se obe imeni pogosto pojavljata skupaj.

%8 http://www.inhope.org/gns/home.aspx. To sodelovalno omrezje povezuje 51 vrocih linij v 45
drzavah po vsem svetu, ukvarja pa se z nezakonitimi vsebinami na spletu in si prizadeva pregnati
spolno zlorabljanje otrok z interneta.
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Dejavnosti omrezja Insafe usklajuje neprofitna organizacija Evropsko Solsko omrezje
(European Schoolnet),” ki zagotavlja mreZenje ve& kot 30 evropskih ministrstev za Solstvo.
Evropsko olsko omreZje je ustanovilo tudi eSafety Label,® vseevropsko akreditacijsko in
podporno storitev za Sole, ki nameravajo razviti in vzdrzevati visoke standarde e-varnosti v
Solah po Evropi. Storitve vkljucujejo sistem akreditacije, samoocenjevanje in posamezniku
prilagojen nacrt delovanja, vire za svetovanje in priro¢nike za e-varnost in spletno skupnost.

V okviru podpore Evropske unije za boljsi internet za otroke je bilo podprto tudi mednarodno
raziskovalno omrezje Otroci EU na spletu (EU Kids Online),* ki si prizadeva iriti znanje o
moznostih, tveganjih in varnosti evropskih otrok na spletu.

2.2.4.Druge politike EU

Tudi dejavnosti EU na drugih podro¢jih je mogoc¢e prenesti v izobrazevanje o uveljavljanju
zasebnosti in varstva osebnih podatkov v Solah.

Direkcija za varstvo osebnih podatkov Republike Makedonije, DZLP je na primer v obdobju

od marca 2013 do marca 2014 pripravil projekt Trajnostni sistem za stalno primarno in
sekundarno i zobragevanj e o, kiga]esofinantiralazZEBv var st vo
okviru svojega programa za Makedonijo. V okviru tega projekta je makedonska Direkcija za

varstvo osebnih podatkov na Dan za varstvo podatkov 2014 organizirala za osnovnoSolce

umetni§ki nateCaj pod geslom Zasebnost j € mo | direktor IDieRcijeazayr s em ot
varstvo osebnih podatkov pa se je povezal z ministrom Makedonije za izobraZzevanje in

znanost, da skupaj nacrtujeta metodoloSke enote za pouk o zasebnosti in varstvu osebnih

podatkov v osnovnih in srednjih Solah.®® Kot rezultat tega projekta so bila pripravljena u¢na

gradiva za ugitelje osnovnih in srednjih $ol.®

2.3.Mednarodno sodelovanje organov za varstvo podatkov

V okviru usklajevanja in sodelovanja med organi za varstvo podatkov in zasebnosti so se
pojavile Se druge mednarodne pobude.

Leta 2009 je 1. evropsko-ibersko-ameriski seminar o varstvu podatkov eno tematsko podrocje
posvetil varstvu mladoletnikov in vkljucil Se okroglo mizo o izobrazevanju mladoletnikov za
vpradanja o zasebnosti in varstvu osebnih podatkov.**

Leta 2013 je 35. mednarodna konferenca komisije za varstvo podatkov in zasebnost v Varsavi
sprejela Resolucijpodi gi t al nem i z o°bResalif jeapredlotil frangoskiv s e .
organ za varstvo podatkov, CNIL.% Sklicuje se na prej$nje resolucije Mednarodne konference

% http://www.eun.org/home.

8 http://www.esafetylabel.eu.

81 http://www.lse.ac.uk/media@Ilse/research/EUKidsOnline/Home.aspx.

82 http://dzlp.mk/en/node/2194.

% Borivoj Kos, Nada Molerovic in Ljubica Pendaroska (2013),1 e O ydzd ¢ 1 O | OfMlsOo dzed yd
RLEYEZO O FdisOlspPOf © [ dqudedlsjy 1 sHOILtSYyd (109 J[fMdsSeods R wat
Trajnostni sistem za stalno primarno in sekundarno izobrazevanje o nacelih za varstvo osebnih

podatkov.

* Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 25; glej tudi
http://www.redipd.es/documentacion/areastematicas/menores/index-ides-idphp.php.

% 35. Mednarodna konferenca komisije za varstvo podatkov in zasebnost, Resolucija o

digit al nem i z o b r, Gagagay2é. septetnber2@ 3. v s €

% Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 14.
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komisije za varstvo podatkov in zasebnost, zlasti na resolucijo iz leta 2008 Zasebnost otrok na
splety ki jo je predlagal kanadski pooblaséenec za zasebnost.®” Resolucija iz leta 2008 je
spodbujala pooblascence, da pripravijo digitalno izobraZevanje, zlasti za najmlajSe, in
opozorila, da se otroci in mladi ljudje pogosto ne zavedajo svojih zakonskih pra¥igzrazala

je podporor azvoju pristopov, ki temeljijo na izobr
zasebnosti na spletu v lokalnem irtewnem meriluin spodbujala ucitelje in vzgojitelje, da

pripoznajo izobragevanje o0 zasebnosti kot t e
vkl julijo izobragevanje® o zasebnosti v svoje u

V VarSavi so se pooblas¢enci dogovorili o sprejetju skupnega programa za digitalno
izobrazevanje na podlagi petih nacel: 1) v zvezi z digitalno tehnologijo mora biti
mladoletnikom zagotovljeno posebno varstvo; 2) pospeSevati je treba vsezivljenjsko
usposabljanje o digitalni tehnologiji; 3) iskati je treba primerno ravnovesje med priloznostmi
in tvegani digitalne tehnologije; 4) pospesevati je treba razvoj dobrih navad v zvezi z drugimi
uporabniki; in 5) pospeSevati je treba kriticno razmis$ljanje o nevarnostih in koristih digitalne
tehnologije. Namen sprejetega skupnega programa za digitalno izobraZevanje je izvajati $tiri
operativne naloge: 1) uveljavljanje izobrazevanja za zasebnost kot dela programov digitalne
pismenosti; 2) sodelovanje pri usposabljanju nosilcev izobraZevanja z organiziranjem ali
podpiranjem usposabljanja izvajalcev izobrazevanja o varstvu podatkov in zasebnosti; 3)
uveljavljanje stroke digitalne tehnologije s pospeSevanjem inovativnih podrocij, zlasti tistih,
ki razvijajo vgrajeno zasebnost; in 4) oblikovanje priporo¢il in dobrih praks pri uporabi novih
tehnologij za zadevno javnost.

Kot nadaljevanje resolucijeo  di gi t al nem i j 6Nl peedjagaluatangvitev z a Vv s e
mednarodne delovne skupine za digitalno izobraZevanje, ki je odgovorna za uresni¢evanje
opisanih operativnih nalog.

Na ravni EU tudi delovna skupina iz 29. ¢lena, ki zdruzuje predstavnike organov za varstvo
podatkov vseh drzav ¢lanic EU proucuje vpraSanja varstva osebnih podatkov mladoletnikov.
Predvsem je leta 2009 objavila Mnenje 2/2009 o varstvu osebnih podatkot r ok ( Spl odgne
usmeritve i n DOvskatdoem e popdarilamie Yola zje@nh pomemben del
otrokovih dnevnih aktivnosti.” Mnenje vsebuje pregled veljavnih temeljnih nacel, kot je na
primer Ze prej omenjena otrokova korist, in ugotavlja, da bi se otrokovi zastopniki morali tega
vedno drzati, da pa morajo, kadar pride do neskladja med interesi otrok in njihovih zakonitih
zastopnikov, o tem odlocati sodisca, ali kadar je to primerno, nacionalni organi za varstvo
podatkov.? Dokument tudi poudarja, da imajo vsi otroci pravico do zasebnost, in da ta
pravica in pravica do varstva osebnih podatkov pripadata otrokom in ne njihovim zakonitim
zastopnikom, ki te pravice v dologenih okoli§¢inah samo uresnicujejo.

®730. Mednarodna konferenca komisije za varstvo podatkov in zasebnost, Resolucija o

zasebnosti otrok ngplety Strasbourg, 17. oktober 2008.

% |sto.

% Isto.

® Delovna skupina iz 29. ¢lena (2009, Mnenj e 2/ 2009 o varstvu osebnih poc
usmeritve i n pWPsl&HE februgr 2009nBeuselj. Bred ten) je delovna skupina iz

29. ¢lena (2008) objavilaDe |l ovni dokument 1/ 2008 o varstvu osebni
usmeritve i n pWPsl4r/d& februgr2008mer gol )

™ Prav tam, str. 2.

"2 Prav tam,

str. 4.

® Prav tam, str. 5.
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3. Raznovrstne prakse

V tem poglavju so na kratko predstavljene obstoje¢e pobude v Solskem izobrazevanju za
zasebnost in varstvo osebnih podatkov v EU. Najprej je predstavljena heterogena panorama
nacionalnih u¢nih nac¢rtov. Nato so predstavljene nacionalne prakse, pri ¢emer se uporabljena
tipologija ne osredotoCa na nacionalne profile, ampak bolj na razli¢ne vrste dejavnosti in
gradiv, ki so se razvili v Evropi.

31.Zasebnost in varstvo podatkov v uradni

Zasebnost in varstvo osebnih podatkov sta v nekaterih drzavah ¢lanicah EU, ne pa v vseh, del
uradnih u¢nih nacrtov. Naslednji primeri ponazarjajo raznovrstnost pristopov.

- Na Poljskem™ je poznavanje zasebnosti in varstva osebnih podatkov ter pravil v zvezi z
varno rabo interneta bistven sestavni del formalnega izobrazevanja. V skladu z odlokom
ministra za izobrazevanje z dne 27. avgusta 2012 osnovnega u¢nega nacrta predSolskega
izobraZzevanje in splos$nega izobrazevanja v doloCenih vrstah $ol; otroci v vrtcu morajo vedeti,
da imajo vsi ljudje enake pravice, visje ravni izobrazevanja pa morajo razviti odnos ucencev,
ki opredeljuje uéinkovito in odgovorno delovanje v sodobnem svetu. Na tecajih racunalnistva
je treba ucence, ki konéujejo tretji razred osnovne Sole (stare 8-9 let), seznaniti s tveganii,
povezanimi z ra¢unalnikom in rabo interneta; u¢enci od Cetrtega do Sestega razreda (stari 9—
11 let) se morajo nauditi, da morajo pri uporabi ra¢unalnika in IKT sposStovati zasebnost
drugih. SrednjeSolci (v starosti 12-15 let) in gimnazijci (16—19 let) morajo uspe$no
obvladovati sodobne informacijske in komunikacijske tehnologije; na ravni niZje srednje Sole
jih je treba nauciti, kaj so Clovekove pravice, na ravni srednje Sole oziroma gimnazije pa bi
morali poznati ¢lovekove pravice, prepoznati primere krsitev ¢lovekovih pravic in vedeti,
kako jih varovati. Te vsebine se prenasajo na mlade pri urah drzavljanske vzgoje.
RacunalniSke ure na ravni srednje Sole so posvecene podrobnejSemu poznavanju druzbenih
vidikov obdelave informacij in s tem povezanih pravnih standardov.

- V Sloveniji” je upostevanje in spostovanje zasebnosti in intimnosti dolo¢eno Ze v u¢nem
nacrtu za vrtce. Zasebnost in varstvo podatkov sta znatno vkljucena tudi v ucni nacrt za
osnovno $olo. Te vsebine so ponujene pri obveznih u¢nih urah drzavljanske in domovinske
vzgoje ter etike,” kjer se ucenci ucijo o pravici do zasebnost v povezavi s problemi sodobne
druzbe, in pri izbirnih predmetih radunalni§tvo’ in vzgoja za medije. Zlasti pri teajih
racunalniStva je cilj ucencev, da spoznajo pomembnost varstva osebnih podatkov. Pri urah
vzgoje za medije pa razpravljajo o tem, kako bi morali novinarji spoStovati zasebnost ljudi.
Na ravni srednje Sole ucni nacrt za geografijo za gimnazije vkljucuje tudi digitalne
kompetence, vklju¢no z varstvom zasebnosti in spostovanjem kulturnih razlik ter razvijanjem
pripravljenosti spoStovati vrednote in zasebnost drugih. Uc¢ni nacrt za sociologijo za
gimnazijo vkljucuje teme, kot so razvoj informacijske znanosti in tehnologije ter njen vpliv na
zasebnost, varstvo podatkov, ¢lovekove pravice in nadzor. U¢ni nalrt za informatiko za

™ Te podrobne podatke je dal na razpolago generalni inspektor za varstvo osebnih podatkov (GIODO)
v okviru projekta ARCADES (december 2014).

" Te podrobne podatke je dal na razpolago slovenski informacijski pooblaséenec za varstvo podatkov
v okviru projekta ARCADES (december 2014).

"®\/ sedmem in osmem razredu osnovne fole.

" Ragunalnistvo je v uénem nacrtu za osnovno $olo v 4., 5. in 6. razredu.

"8 Te podrobne podatke je dal na razpolago NAIH v okviru projekta ARCADES (december

2014).
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gimnazijo vsebuje druzbene vidike informatike, pri ¢emer morajo dijakom pojasniti in
ovrednotiti pomembnost varnosti ter varstva podatkov in zasebnosti.

- Na Madzarskem™ se varstvo osebnih podatkov ne pojavlja kot samostojni predmet v
nacionalnem osnovnem u¢nem nacrtu, je pa ta tematika vgrajena v u¢ne predmete informatika
in medijska ozaveSCenost, vprasSanja zasebnosti pa se pojavljajo tudi pri zgodovini, druzbeni
in drzavljanski vzgoji, vizualni kulturi in etiki.

- V Angliji, Severni Irski in Walesu je varstvo osebnih podatkov klju¢ni element $tudija
pravne ureditve informacijske in komunikacijske tehnologije (IKT) v okviru pridobitve
zakljucne listine o srednjeSolskem izobrazevanju (GCSE), to je potrdila o izobrazbi, s katerim
15 in 16 let stari dijaki konc¢ajo klju¢no 4. fazo srednjeSolskega izobrazevanja. Kot sestavni
del tega ucnega programa morajo dijaki prouciti Zakon ZdruZzenega kraljestva o varstvu
podatkov.

32Razvrstitev razpolozljivih gradiv in

Obstojeca gradiva in tekoCe dejavnosti, povezane z izobrazevanjem o zasebnosti in varstvu
osebnih podatkov v Solah, je mogoce razvrstiti glede na vrsto organizacije, ki je zanje
odgovorna, in jih nato razdeliti naprej na razli¢ne skupine glede na to, ali so bili posebe;j
zasnovani za Sole ali pa so bili pripravljeni $irSe in nato dani na razpolago za otroke, mladino,
vzgojitelje in ucitelje ali starSe na druge nacine, kot je na primer spletno razsirjanje, ali kako
drugace, odvisno od njihove oblike.

V naslednjem poglavju so prikazani primeri razli¢nih vrst gradiv in dejavnosti, ki jih je
mogoce srecati v EU. Predstavitev niti ne poskusa biti izérpna, pa¢ pa bolj ponazarja sedanje
stanje (raznolikost) prakse. Ceprav je usmerjena predvsem na primere iz EU, izjemoma
vkljucuje tudi evropske primere, ki niso iz drzav EU.

321.Gradiva in dejavnost\varstvopedatkor SCena po organit

Mnogi organi za varstvo podatkov v EU se odkrito vkljucujejo v izobrazevalno funkcijo,
kljub temu da jim Direktiva 95/46/ES ne nalaga nobenih tovrstnih obveznosti.

aAhNBEFYA T GFNRGO2 LRRIG128T 1A a8 daYSNEBI22 O

V nekaterih primerih so dejavnosti organov za varstvo podatkov za Sole (ali v Solah)
usmerjene neposredno v same mladoletnike. V drugih primerih pa so prizadevanja teh
organov usmerjena predvsem na ucitelje, ki bodo pozneje dosegli u¢ence. Ponekod pa je cilj
organov za varstvo podatkov vplivati na strokovnjake za Solsko izobrazevanje na visji ravni
ali na odgovorne odlocevalce.

Osredotoceni na ucence

T Po mnenju francoskega organa za varstvo podatkov, nacionalne komisije za informatiko
in svoboscine (Commission nationale de l'informatique et des libertés — CNIL), je pravica
do zasebnosti ena od tem, ki ucence v francoskih Solah v okviru izobraZevanja o

"® Te podrobne podatke je dal na razpolago madzarski nacionalni urad za varstvo podatkov
(NAIH) v okviru projekta ARCADES (december 2014).
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otrokovih pravicah najbolj zanima. V letu 2013 je CNIL organiziral 291 obiskov po Solah
in dosegel vet kot 30.000 otrok in mladih.”

i Griki organ za varstvo podatkov (HDPA)® 7e od januarja 2005 organizira seminarje za
ozavesCanje o varstvu osebnih podatkov in internetni varnosti na osnovnih in srednjih
Solah.®

T Pooblas¢enec za varstvo podatkov dezele Porenje-Pfalsko (Der Landesbeauftragte fiir den
Datenschutz Rheinland-Pfalz) od leta 2010 spodbuja brezplaéne delavnice za Sole. Pri
vseh njegovih izobrazevalnih dejavnostih mu pomagajo pedagogi.®

T Dejavnosti, ki so v prvi vrsti namenjene u¢encem, obic¢ajno potekajo po Solah; v nekaterih
primerih pa se zgodi, da ucence povabijo na posebne tecaje ali delavnice tudi kam
drugam.

i Hrvaska agencija za varstvo osebnih podatkov( AZOP)® je organizirala pobudo Mladi
uradnik za varstvo osebnih podatkd¥ jo je sestavljala vrsta delavnic (s predavaniji,
kvizi in izobraZevalnimi igrami), ki so potekale v javnih knjiznicah in bile namenjene
predvsem osnovnoSolcem.® Otroci so prejeli v podpis zaprisego, da so se zavezali
varovati osebne podatke drugih.®

T Poljski organ za varstvo podatkov, Generalni inSpektor za varstvo osebnih podatkov
(GIODO), je leta 2015 v sodelovanju z varSavskim mestnim svetom organiziral za otroke
uc¢ni uri z naslovom Moji podatki, moj zakladr okviru akcije Zima v mestu v VarSavi.
Predstavniki GIODO so izvedli dveurno delavnico, na kateri so se u€enci iz varSavskih
osnovnih $ol uéili o pomembnosti varstva osebnih podatkov in spoStovanja pravice do
zasebnosti. U¢ni uri sta bili tudi priloZznost za razmislek o tem, kako varno uporabljati
moderne tehnologije in kako se zavestno izogibati nevarnostim na spletu.

T Slovenski informacijski pooblas¢enec je objavil broSuro z naslovom Sa mo t i,
namenjeno vecji ozavesCenosti glede vpraSanj zasebnosti in varstva osebnih podatkov
med mladimi.®

Usmerjeni k uciteljem

T Urad informacijskega pooblasc¢enca Zdruzenega kraljestva (ICO) ponuja na spletni strani
komplet uénih virov za 3ole.”’ Med temi viri so naérti za u¢ne ure, ki so jih pripravili
ucitelji in so prilagojeni za posebna podroc¢ja v uénem nacrtu. Med njimi so trije programi
ucnih ur za osnovne Sole z naslovi: Kaj so osebne informacije?; Kdo jih mora poznati in

" Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 48.
8 www.dpa.gr/.

8 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 16.
82 prav tam, str. 24.

8 http://www.azop.hr/cpage.aspx?page=default.aspx&Pagel D=47.

8 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 13. Glej tudi:
http://www.azop.hr/page.aspx?PagelD=133.

8 http://www.azop.hr/download.aspx?f=dokumenti/Clanci/Prisega_i Diploma.pdf.

8 Broguro si lahko nalozite s te povezave:

https://www.iprs.si/fileadmin/user upload/Pdf/brosure/Brosura_koncna_otroci CMYK.pdf.
87 https://ico.org.uk/for-organisations/resources-for-schools/.
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zakaj?; Izlo¢anje;® poleg tega pa Se Stirje programi uénih ur za srednje Sole: Strogo
zasebno? Kaj so osebni podatki?; Zasebno proti javnemu; Ali je kaj, kar morate vedeti?
UresniGevanje vasih pravic; Nobenih skrivnosti? Svoboda obvesganja.®

T Francoski organ za varstvo podatkov (CNIL) namenja cel razdelek svoje spletne strani
uéiteljem in pedagogom.® Ta razdelek ponuja dve posebni interaktivni razligici ¢asopisa
L 6 a,mdmenjenega najstnikom, posebne izdaje pa so naslovljene na uditelje (ena je o
geolokalizaciji in zasebnem zivljenju, druga pa o varstvu zasebnosti na spletu); dvanajst
metodoloskih listov z bistvenimi informacijami o razlicnih zadevah (Ustvarite si blog ali
spletno stran; Pogiljajte slike; Prijavite se na druzabno omrezje; Varno deskajte itd.);*" in
trinajst pedagoskih listov s predlogi za poucevanje o razlinih temah: Kaj pomeni
CNIL?; % Internet, novo orodje; *®® Osebni podatki; * Intimnost v skupnosti; > Kdo je
prijatelj na druzabnem omrezju?;® Ustrahovanje na spletu ali spletno nadlegovanje;®’
Mobilni telefoni, geolokalizacija in ciljno oglasevanje;® Trzenje najstnikom;” ‘Nezelena
posta;'® Sola in zasebnost; " Geolokalizacija ali sledenje posameznikov;'® Ugled na
spletu ali e-ugled;'® Kraja identitete na internetu.*®*

T Irski pooblas¢enec za varstvo podatkov je v povezavo z enoto za pripravo ucnega nacrta
Ministrstva za izobrazevanje in znanost na Irskem pripravil gradivo za program
drzavljanskega, druzbenega in politicnega izobrazevanja (CSPE) za dijake nizje stopnje
srednjesolskega izobrazevanja. Spri¢evalo te niZje stopnje srednjeSolskega izobrazevanja
(Junior Certificate) dobijo ucenci, ki uspe$no koncajo triletno srednjeSolsko
izobraZzevanje, cilj programa CSPE pa je usposobiti ufence, da postanejo dejavni,
zavestni in odgovorni drZavljani. Pripravljeno knjizico z naslovom V p i § irijavs s&,, p
i zkl juli se: varuj svoj o “sarszeelilinvemnsirskii n nadzor
srednjim Solam in je dostopna na spletni strani irskega pooblas€enca za varstvo
podatkov.'® Knjizica ima &tiri poglavija: Kaj je zasebnost?; Zasebnost kot &lovekova
pravica; Pravice in odgovornosti; in Tehnologija. V vsakem poglavju so opisani zadevni
cilji, zasnove, stalis¢a, znanje in ves$¢ine in predlagane mozne aktivnosti kot izbirne vaje:
med temi so Nadaljnje aktivnosti in Ideje za ukrepanje.'”’

8 https://ico.org.uk/for-organisations/resources-for-schools/primary-school-lesson-plans/.
8 https://ico.org.uk/for-organisations/resources-for-schools/secondary-school-lesson-plans/.
PSurfer, - atpswwe.jpupes.aihfrdensdigpants/.

%1 http://www.jeunes.cnil.fr/enseignants/fiches-methodologiques/.

92 http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedagol. pdf.

9 http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago2.pdf.

% http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago3.pdf.

% http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago4. pdf.

% http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago5. pdf.

7 http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago6_nouvelle.pdf.

% http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago7.pdf.

% http://www.jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago8.pdf.

190 http://www. jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago9. pdf.

101 http://www. jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedago10.pdf.

102 http://www. jeunes.cnil.fr/fileadmin/documents/Jeunes/cnilpedagol1.pdf.

103 http://www. jeunes.cnil.fr/fileadmin/documents/Jeunes/fiches _pedagogie-cnil 12.pdf.

104 http://www. jeunes.cnil.fr/fileadmin/documents/Jeunes/fiches _pedagogie-cnil 13.pdf.

195 Urad pooblaitenca za varstvo podatkov. Vpisi se, prijavi se, izkljui se: varujte svojo zasebnost in
nadzirajte svoje podatke. Uéno gradivo za ucitelje (Portarlington, 2007).

196 htp://www.dataprotection.ie/viewdoc.asp?m=t&fn=/documents/teens/CSPE.htm.

197 Ta knjizica je bila pozneje prevedena v §pani&ino s podporo $panskega organa za varstvo podatkov;
$panska razlicica je dostopna na naslovu:
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i Spanska agencija za varstvo podatkov (Agencia Espafiola de Proteccién de Datos —
AEPD) je dala uditeljem na razpolago ad hoc razdelek na svoji spletni strani za
mladoletnike, ki je namenjen tudi zainteresiranim star§em.'® Spletna stran je namenjena
kampanji Pandi ki sledi raznim zgodbam, povezanim s skupino prijateljev in
predstavljenim v obliki komi¢nega stripa. Po mnenju agencije AEPD so komi¢ni stripi
zlasti primeren medij za pou¢evanje na tem podrocju, ker so privla¢ni za mladoletnike in
podpirajo razmislek in kritiéno misljenje.'® Spletna stran ponuja 3est izobrazevalnih
brosur o teh temah: osebni podatki in zasebnost, pravice in obveznosti ter glavna tveganja
na spletu; digitalna identiteta in ugled na spletu, druzabna omrezja; slike in storitve na
spletu 2.0; elektronska posta, klepet in takoj$nje sporocanje; oglasevanje, nakupovanje in
zabava na spletu; kraja identitete, spletno nadlegovanje, navezovanje stikov (za spolne
namene) in seksualna sporoéila.™™® V vsaki bro3uri je predstavljeno osnovno znanje o teh
zadevah, navedeni so napotki na nadaljnje informacije in predlagane so aktivnosti, ki so
zlasti namenjene spodbujanju razgovorov med ucenci in uditelji.

iV Ceski republiki je Urad za varstvo osebnih podatkov odgovoren za izobrazevalni

program z naslovom Var st vo osebni h podaUstegen jevn i zobr @
pripravo uciteljev na osnovnih in srednjih Solah za teme s podrocja varstva osebnih
podatkov in omogoca njihovo vkljuéevanje v izobraZevalne programe posameznih $ol.**?
Ta program vkljucuje §tiri u¢na poglavja: eno o pravici do varstva osebnih podatkov v
okviru ¢lovekovih pravic in ¢eske zakonodaje; eno o predmetu varstva osebnih podatkov
v Solah; ter dve o moznostih uporabe varstva osebnih podatkov in zasebnosti v okviru
dolo¢enega ucnega predmeta. Program je zlasti namenjen uciteljem CeSkega jezika in
literature, ™** osnov druzboslovja, *** zgodovine, '** matematike, informacijske in
racunalniske tehnologije,™™ ter biologije.*’

http://www.agpd.es/portalwebAGPD/Canal DelCiudadano/menores/common/quia-educativa.pdf.
Crea did§ctica p ahttpg/wpwmtuletigesnintereetses/egucagorast r e s |
1 Me t o d ohttpa//gn@watudecideseninternet.es/educadores/metodo.

110 htp://www.tudecideseninternet.es/educadores/ficha_didactica.

111 hitps://www.uoou.cz/en/vismo/zobraz_dok.asp?id_org=200156&id_ktg=1245&p1=1245.

112 Cesko varstvo podatkov je prejelo nagrado za dobro prakso, ki mu jo je podelil organ za varstvo
podatkov iz Madrida leta 2007 v okviru svoje kampanje za otroke in mladino Moja zasebnost! Ne glej,

ne vtikaj se vanjolDelovna skupina iz 29. ¢lena (2009), Dv anaj st o |juif 26808, strp26)r ol i | o,

113 posebni izobrazevalni cilj: sposobnost zaznavanja koncepta zasebnosti in varstva osebnih podatkov

v razlilnih Jasovnih obdobjih na podl agi l'iterarne:
114 posebni izobrazevalni cilj: varstvo osebnih podatkov in varstvo zasetinv miselnem okolju

| l ovekovi h pravi.c, prava in psihologiije

15 posebni izobrazevalnicili:r azvi j anj e mnenj o |l ovekovi zasebnost |
vzpostavitev varstva osebnih podatkov v razlilnih |
vpliv totalitarnih redgimov na dojemanje varstva zas¢
118 posebni izobrazevalni cilj: varstvo osebnih podatkov, njihovo zavarovanje pri avtomatski obdelavi

varnost na internetu, nalela wupravljanja ralunal nni
nevarnost kraje identitete, sodobna oprema in var st
radi of rekvena,nasiisdteenmiii fp okdaactikkovni h baz), nalelo ele
17 posebni izobrazevalnicilii mo g nosti jemanj a vzorobdelavaZANK, nji hova 1
preverjanje ali identifikacijo, razlilni pristopi
ustvarjanje podatkovnih baz prstnih odtisov in dr uc
zdravstvu; | | iozvaeskeobvnao szta sgei bvnaol sit
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iV Belgiji je druzba Paco Producties,® ki deluje na podro&ju izobrazevanja, za ugitelje
razvila izobrazevalni paket o internetni varnosti in zasebnosti, imenovan Net op het Net.
Namenjen je otrokom in najstnikom v starosti 10 do 12 let. Osrednji element paketa je
igra, v kateri trije igralci igrajo vloge ljudi, ki si na formalen nacin izmenjujejo izkusnje iz
mladinskega centra. Paket je na voljo na spletni strani belgijskega organa za varstvo
podatkov.™*

T Madzarski nacionalni organ za varstvo podatkov in svobodo informacij (NAIH) je
odgovoren za izvajanje u¢nih dejavnosti v Solah in se je kot opazovalec pridruzil tudi
drugim pobudam na podro&ju pouéevanja.'?

T Poljski organ za varstvo podatkov (GIODO) je v sodelovanju z Ministrstvom za upravo in
digitalizacijo pripravil izobrazevalni komplet gradiva za uditelje z naslovom Kako varno
odkrivati kibernetski svetRazviti izobrazevalni in informacijski paket obravnava
najpomembnejSa vpraSanja varstva osebnih podatkov in zasebnosti ter varne rabe
interneta za otroke. BroSura vsebuje sedem poglavij: varstvo osebnih podatkov, pravica
do =zasebnosti na spletu, strani druzabnega mreZenja, digitalni odtisi, spletne
komunikacije, nezazelena ravnanja na spletu in igre.'**

T Slovenski informacijski pooblas¢enec je objavil bro$uro z naslovom Vo d i | po wvarsty
osebnih podat kov szcdjem ye€j@ dzayedcenostingledd pratang | j e
zasebnosti in varstva osebnih podatkov med ugitelji.'?

Namenjeno strokovnjakom s podrocja izobraZzevanja na splosno

TV Franciji je leta 2013 francoski organ za varstvo podatkov (CNIL) vodil ustanovitev
zadruge EDUCNUM za digitalno izobraZevanje, ki zdruzuje 60 partnerjev s podrocja

izobrazevanja, raziskav, digitalnega gospodarstva, civilne druzbe in politi¢nih
123

institucij.
EDUCNUM zlasti podeljuje nagrade za dela, ki dvigajo zavest o varni rabi interneta.
Podelil je nagrade, kot je na primer ve |l i ka n a gavideba.es uventlrgs e

croustillartes du Prince Chipki je namenjen otrokom v starosti od 6-10 let;*?* in

posebna n amigraba@ Fiajdn za otjoke, stare od 12-18 let.'®

T Katalonski organ za varstvo podatkov (Autoritat Catalana de Proteccio de Dades —
APDCAT) ze od leta 2009 organizira sveCan dogodek, namenjen varstvu osebnih
podatkov in internetne varnosti mladoletnikov; organizira ga skupaj s katalonskim
ministrstvom za izobrazevanje. Dogodek je namenjen ravnateljem $ol in strokovnjakom s
podro&ja izobrazevanja na splo$no, ™ ki so povabljeni na pogovor o zadevah, povezanih z
varstvom osebnih podatkov v Solah.

118 \www.pacoproducties.be.

119 http://onderwijs.ikbeslis.be/reaction-board/ik-ben-jong-en-mij-bewust-van-mijn-privacy.
120 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 19.
121 Poljska razli¢ica dokumenta: http://www.giodo.gov.pl/plik/id_p/7184/j/pl/.

122 Broguro si lahko nalozite s povezave:

https://www.iprs.si/fileadmin/user upload/Pdf/brosure/Brosura_ucitelji_koncna C
MYK.pdf.

12 http://www.educnum.fr/

124 https://racontr.com/projects/les-aventures-croustillantes-de-prince-chip/.

125 http://www.thomas-thibault.fr/portfolio/datafiction/.

126 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 13.
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Namenjeno odlocevalcem

TV Franciji je francoski organ za varstvo podatkov (CNIL) skupaj z drugimi
organizacijami sprozil kampanjo, v kateri zahtevajo, da je digitalno izobrazevanje uradno
priznano kot velika nacionalna zadeva Francije.'”’

T Madzarski organ za varstvo podatkov (NAIH) dejavno sodeluje pri koordinacijskem
odboru za nacionalno kibernetsko varnost v delovni skupini za varstvo otrokovih pravic,
ki ga je leta 2013 ustanovila madzarska vlada.'”® Podskupina te delovne skupine se v
celoti posveca obravnavanju zadev s podrocja izobrazevanja.

T Zunaj EU je Nacionalni center za varstvo osebnih podatkov Republike Moldove v
decembru 2013 podpisal sporazum o sodelovanju z moldavskim ministrstvom za
izobrazevanje, da bi zdruzili prizadevanja za trajnostni sistem stalnega usposabljanja
ucencev in dijakov ter izobraZevanje zaposlenih o varstvu osebnih podatkov. Cilji akta, ki
sta ga podpisali obe instituciji, so medsebojna izmenjava informacij, postopno izvajanje
programov usposabljanja za uditelje in vkljuevanje varstva osebnih podatkov v
srednjeSolski uéni nacrt.*®

T Prav tako zunaj EU je v Albaniji pooblasCenec za varstvo osebnih podatkov leta 2011 z
ministrom za izobrazevanje podpisal sporazum o sodelovanju za boljSo ozaveS¢enost o
varstvu osebnih podatkov med otroki, u&enci in dijaki ter ugitelji in starsi.**

T Poljski organ za varstvo podatkov (GIODO) je v sodelovanju s Centrom za razvoj
izobrazevanja (javnim zavodom za usposabljanje uciteljev, ki ga vodi minister za
nacionalno izobrazevanje) nedavno pripravil publikacijo z naslovom Varstvo osebnih
podatkov: pn ol ni k z a 1 la bonpadiaglzg seokogne pripravo Solskih
ravnateljev na podroc¢ju varstva osebnih podatkov. Priro¢nik predstavlja klju¢na vpraSanja
v zvezi z vlogo upravljavca podatkov in ustrezno obdelavo osebnih podatkov v Solah kot
sestavni del dobrega upravljanja institucije.

Namenjeno starSem

Cilj nekaterih dejavnosti organov za varstvo podatkov je ozave$canje o vprasanjih zasebnosti
in varstva osebnih podatkov med starsi.

Francoski organ za varstvo podatkov (CNIL) je sodeloval z organizacijo UNAF, ki zastopa
druZine, in z nevladno organizacijo Action Innocenceaa varstvo mladih. Skupaj so izdelali

27 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 14,

glej tudi:
http://www.cnil.fr/linstitution/actualite/article/article/faire-de-leducation-au-numerique-une-
grandecause-nationale-en-2014/.

128 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 18.

129 http://www.datepersonale.md/en/newslst/1211/1/4584/.

139 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 9.
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Studijo o praksah mladoletnikov, starih od 8—17 let, in leta 2011 objavili informativno broSuro
za star§e.”

Namenjeno vec razliénim akterjem

Omenjenih delitev na ciljne skupine pri razvr§¢anju dejavnosti in gradiva za Sole ni mogoce
vedno jasno razmejiti in razlikovati.

T Leta 2008 je portugalski organ za varstvo podatkov (Comissdo Nacional de Proteccdo de
Dados) po sklenitvi sporazuma z ministrstvom za izobrazevanje in regionalnimi organi za
izobrazevanje za Azore in Madeiro zacel izvajati projekt DADUS za uvajanje varstva
podatkov v Solske uéne nacrte.**> Namenjen je bil otrokom v starosti od 10-15, podpirala
pa ga je posebna spletna stran s priroénikom za ugitelje in spremljajo¢im gradivom.**®

T Poljski organ za varstvo podatkov (GIODO) vsako leto (ze od 2009) organizira
dvodnevni seminar za ucitelje v povezavi z izobrazevalnim programom TVOji podatkii
tvoja skrb: ud si enbknoivh t mo dvaatrksaaw.o | zobr
ul encem i npogastdb v tsodeloyargunz lokalnimi oblastmi in interesnimi
skupinami. Glavni cilj programa je vklju¢evanje v pobude za boljSo ozavescenost Solskih
in lokalnih skupnosti, kot so mediji in javne ustanove, kako potrebno je varstvo osebnih
podatkov. Posebne aktivnosti potekajo ob praznovanju Dneva varstva podatkov, ki jih
pripravijo sodelujoée institucije, podpira po jih GIODO. Aktivnosti programa TVOji
podatkii tvoja skrbso namenjene uéiteljem, pa tudi starSem in u¢encem.

Katalonski organ za varstvo podatkov (Autoritat Catalana de Proteccid6 de Dades —
APDCAT) je zacel izvajati projekt Menors, Internet i Tecnologié¥ Ta projekt poteka v
dveh fazah. Prva faza poteka na nekaterih izbranih Solah, ki dobijo gradiva za delo z
ucenci. Strokovnjaki za varstvo podatkov in sodelavci APDCAT poskrbijo za prvi
informativni sestanek z u€enci. Na isti dan, vendar kasneje, je Se en informacijski
sestanek, na katerem druzine in ucitelji dobijo ve¢ informacij o podrobnostih, ki so jih
dobili ucenci, in odgovore na svoja vpraSanja. V drugi fazi pa se na kongresu srecajo
ucenci, ki so bili vklju€eni v program, in strokovnjaki.

b) Drugedejavnosti organov za varstvo podatkov, namenjene mladoletnikom

Prizadevanja organov za varstvo podatkov za boljSo ozavesScenost mladoletnikov o vpraSanjih
zasebnosti in varstva osebnih podatkov potekajo v€asih po druga¢nih poteh, kot so obi¢ajne v
Solskem izobrazevanju.

Viri na spletu

Organi za varstvo podatkov vcasih namenijo del svojih spletnih strani in dejavnosti za ciljno
doseganje mladoletnikov. V nekaterih primerih viri na spletu niso priporoceni samo za osebno
uporabo otrok in mladih, pa¢ pa tudi za uporabo v izobraZevalnem procesu.

B'Gui de pratique : Pour mieux comprendre et
http://www.cnil.fr/fileadmin/documents/approfondir/dossier/internet/reseaux _sociaux_parents enfants.

pdf.
132 Delovna skupina iz 29. ¢lena (2009), Dv anaj st o Ise.8lno porol il o,

133 Spletna stran DADUS se trenutno popravlja:
http://www.cnpd.pt/bin/dadus/dadus.html.
3% http://www.menorsiprivacitat.cat/.
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i Ceprav se je pojavila zunaj EU, je norveska pobuda Du Bestemmer (T i odtelo| ag
priljubljena po Evropi. Pobuda Du Bestemmer je zazivela leta 2007 v sodelovanju med
norveskim organom za varstvo podatkov, norveskim Centrom za IKT in izobrazevanje ter
norveSkim Odborom za tehnologijo. Program T i 0 d podpiraatddi norvesko
ministrstvo za izobrazevanje in usposabljanje. Program sestavljajo spletna stran
dubestemmer.no, ki vsebuje dejanske informacije, praktiéne primere, vaje za razpravo in
video posnetke, kakor tudi fizicne knjizice in plakate. Na voljo je v norves¢ini (v obeh
jezikovnih razli¢icah), laponscini in angles¢ini. Knjizice za najmlajSo starostno skupino
so prevedene v urdujs¢ino, somal$¢ino in arabs¢ino. Gradiva, pripravljena za program Ti
0 d | o¢sb @ifla v mnoge drzave EU, pa tudi v mnoge drZave zunaj EU. Del gradiva je
leta 2009 prevedel Neodvisni dezelni center za varstvo podatkov dezele Schléswig-
Holstein (Das Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein); **°
Finski nacionalni odbor za izobraZevanje je oblikoval spletne strani v fing&ini*® in
$vedicini."”

T Belgija je zasnovala kampanjo, ki jo je posredno navdihnil norveski T i odpodd | ag
flamskim in francoskim imenom Je décide™® in Ik beslis.** Sredii¢e te kampanje, ki jo
podpira belgijski organ za varstvo podatkov, je spletna stran s Stirimi razli¢nimi progami
za razlitne ciljne skupine: a) tematske strani za otroke (na mobilnih telefonih,
oglasevanje, internet, druzabni mediji) z anketo in kvizom; b) tematske strani za mlade
(na mobilnih telefonih, oglasevanje, internet, druzabni mediji in slike) s kvizom; c)
tematske strani za ucitelje (besedilo na CCTV, e-ID, mobilni telefoni, zasebnost v $olah,
internet, oglaSevanje, druzabni mediji) in krajSa besedila na razli¢ne teme, ki jih
predstavljata dr. Buzz (z e | 0 s me ¢ e i inzzospadicsa tP@petre i(tlendovska
tetkg);* ter d) tematske strani za stare: enake teme z nekoliko drugaéno vsebino.

T Na Finskem sodeluje finski organ za varstvo podatkov pri dejavnostih za Dan varnejSega
interneta, ki v tej drzavi Glanici traja cel teden in ima obliko tedna medijske pismenosti.**
Vsako leto pripravijo vse sodelujoCe institucije nove vsebine za teden medijske
pismenosti.'*® Gradiva vkljuGujejo na primer dokumentacijo za ugitelje, da lahko u¢ijo
otroke o uporabi slik na spletu, in to skupaj s prakti¢nimi vajami.

TV Nemciji sodelujeta zvezni in dezelni pooblas¢enec za varstvo podatkov na skupnem
portalu za mlade Young Data** Na tej strani so informacije o varstvu osebnih podatkov,
ki so namenjene mladim. Spletna stran napoti otroke na razdelek o varstvu podatkov
(Datenschuty na portalu Internet ABG'® kjer lahko najdejo gradivo, namenjeno
otrokom.

T Francoski organ za varstvo podatkov (CNIL) je dal na splet interaktivni video z naslovom

135 Neemski prevod knjizice za starost 13—17 let, je na voljo tukaj (pdf).
1% Sing piitt.

37 Du bestimmer.

138 Je décide.

139 1k beslis.

140 Dr Buzz page.

141 Miss P@potte page.

142 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 15.
13 http://www.mediataitokoulu. fi/mediataitoviikko-3/.

144 http://www.youngdata.de/.

145 http://internet-abc.de/kinder/datenschutz.php.
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Pridi na zabavo $hare the party}* V tem videu gledalci pridejo na zabavo in so
povabljeni, da sprejmejo vrsto odlocitev o tem, ali bodo na splet poslali nekatere od slik,
ki jih vidijo, ali raje ne. Ce se odlo¢ijo, da jih posljejo, bodo videli konéni prizor v
katerem se prizadete osebe kregajo, so obupane in v enem primeru jih celo odpelje
policija. Ce pa se odlogijo, da na splet ne bodo dali nobenih slik, bodo deleZni nekaterih
negativnih pripomb prijatelja. Video je namenjen boljsi ozave$éenosti med najstniki v
starosti od 13 do 18 let 0 moznih negativnih posledicah objavljanja slik na spletu.

i Spanska agencija za varstvo podatkov (AEPD) ima spletno stran, ki je posebej namenjena
mladoletnikom, Ti odl ol ag(THa de ot d e h'€ $pltna strant sewtin e t
okoli komi¢nega stripa o skupini prijateljev Pandi (The Pandi, ki uporabljajo razli¢ne
informacijske tehnologije,**® vkljuéuje test za oceno splo§nega znanja o dobrih praksah za
varstvo osebnih podatkov'® in povezave na pedagosko gradivo za ugitelje.*® Osnovno
sporoCilo te spletne stani je, da se morajo mladoletniki sami odlo¢iti o tem, kako se
obnaSajo na spletu, da pa morajo za to poznati posledice svojih odlo¢itev: To je tvoj svet,
ti oddstumang. (T% det'i des en ®I)

T Katalonski organ za varstvo podatkov (Autoritat Catalana de Proteccié de Dades —
APDCAT), je leta 2011 zacel izvajati kampanjo A Internet, controles?? Kampanja je
sestavljena iz §tirih osnovnih elementov. To so: vodnik za mladoletnike na internetu (La
Guia de menors a Internefpriroénik za dobro prakso na spletu, komplet informativnih
preglednic in video (v kraj$i in dalj$i razli¢ici). APDCAT ponuja otrokom tudi spletni
preizkus znanja varne navigacije po internetu™® in 3¢ enega o osebnih podatkih;*** ima
tudi poseben razdelek za otroke in mlade, ki se imenuje Zasebnost za mlad&

TV Gréiji je grski organ za varstvo podatkov (HDPA) leta 2011 vzpostavil na svoji spletni
strani poseben razdelek, namenjen pouéevanju otrok in mladih o zasebnosti in varstvu
osebnih podatkov.**®

T Spletna stran madzarskega organa za varstvo podatkov (NAIH) ima posebno stran
namenjeno otrokom in mladini.*’

T Poljski organ za varstvo podatkov (GIODO) vsako leto dejavno sodeluje pri praznovanju
Dneva za varnejSi internet, ki ga na Poljskem organizira Raziskovalno in akademsko
racunalniSko omrezje (Research and Academic Computer Network); sodeluje na posebnih
sejmih in na znanstveni konferenci. Na sejmih GIODO deli izobrazevalno gradivo, ki je

198 http://www.jeunes.cnil.fr/jeunes/share-the-party/.

147 http://www.tudecideseninternet.es/menores/.

148 http://www.tudecideseninternet.es/menores/?q=node/184.

199 http://www.tudecideseninternet.es/menores/?q=node/212.

150 http://www.tudecideseninternet.es/educadores/.

131 http://www.tudecideseninternet.es/menores/?gq=node/29.

152 hitp://www.apd.cat/ca/contingut.php?cont_id=567&cat id=692.

153 http://www.apd.cat/ca/contingut.php?cont_id=450&cat_id=0.

154 http://www.apd.cat/ca/contingut.php?cont_id=629&cat _id=0.

155 Ta razdelek je uradno dostopen v angles¢ini, $panicini in katalons&ini, vendar le katalonska
razli¢ica ponuja celotno vsebino.

156

http://www.dpa.gr/portal/page? pageid=33,96295,33 96308:33 96321& dad=portal& schema=PO
RTAL.

57 http://www.naih.hu/adatvedelemr-I-fiataloknak--kulcs-a-net-vilagahoz--projekt.html.
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med drugim posveceno varni rabi interneta, na primer posebne prospekte za otroke ali
brosure iz serije z naslovom ABC varstva osebnih podatkov

Vcasih pa razdelki za mladoletnike na spletnih straneh organov za varstvo podatkov niso

neposredno namenjeni otrokom in mladim, pa¢ pa le navajajo povzetke prizadevanj v tej
. 158

smeri.

Medijske kampanje

T Na Madzarskem je madzarski nacionalni organ za varstvo podatkov in svobodo informacij
(NAIH) spomladi 2014 izvajal medijsko kampanjo, ki se je vrtela okrog pesmi in videa
popularnega madzarskega pevca Tamasa Vastaga.'® Pesem ima naslov Egy biztos hely
kar pomeni varen kraj in zeli opozoriti mlade na nevarnosti neomejene in sumljive rabe
interneta.*®® NAIH-ovi medijski kampanji je sledil TV spot'®* in radijski oglas,*** ki sta
opozarjala na dejstva in nevarnosti spletnih aktivnosti in pomembnost okolja za varstvo
podatkov.

Tekmovanja

Posebna vrsta pobud za boljSo ozaveScenost so tekmovanja in natecaji na temo zasebnosti in
varstva osebnih podatkov. Otroci in mladi se vanje lahko vkljuc¢ujejo neposredno ali prek
svojih Sol. Organizirani so lahko na spletu ali kako drugace.

T Irski pooblasCenec za varstvo podatkov je v letih 2008 in 2009 v okviru Dneva varstva
podatkov organiziral video tekmovanja o vpraanjih zasebnosti.'® Leta 2008 je bilo
tekmovanje na temo Zasebnost v 21. stoletjleta 2009 pa je bil naslov tekmovanja Jaz
zasebno pred ol mi javnost.i (Private 1, Publ i

TV Italiji je italijanski pooblas¢enec za varstvo podatkov (Garante per la Protezione dei
Dati Personali) leta 2012 za Dan varstva podatkov nagradil dva videa, ki so ju pripravili
ucenci na temo zasebnosti. NateCaj je bil odprt za ucence tretjih in Cetrtih letnikov
(najstnike). ' Za Dan varstva podatkov leta 2010 pa je pooblas¢enec organiziral
predvajanje stirih filmov, povezanih z zasebnostjo.'®

T Bolgarska komisija za varstvo osebnih podatkov je na priljubljenem portalu za otroke
organizirala nate¢aj Jaz in internetOtroci, stari od 4 do 17 let so sodelovali z rishami,
eseji in pesmimi.*®®

158 Glejte na primer razdelek Najstniki (Teens)na strani irskega pooblasenca za varstvo podatkov,
http://www.dataprotection.ie/ViewDoc.asp?fn=%2Fdocuments%2Fteens%2Fdefault.htm&CatlD=88&
m=t.

159 Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 18. Kampanja
vkljuéuje oglase na TV (http://www.naih.hu/files/NAIH---TCR-video.mp4) in po radiu
(http://www.naih.hu/filess/NAIH_radio.mp3).

180 \/ideo je dostopen na portalu YouTube: https:/www.youtube.com/watch?v=gc8s581LJws.

1% http://www.naih.hu/files/NAIH---TCR-video.mp4.

192 http://www.naih.hu/files/NAIH_radio.mp3.

163 http://www.dataprotection.ie/viewdoc.asp?Docl D=863.

164 http://www.garanteprivacy.it/web/quest/home/docweb/-/docweb-display/docweb/1804368.

165 http://194.242.234.211/documents/10160/0/volantino+cinemat+%26+privacy.pdf.

1% Delovna skupina organov za varstvo podatkov za digitalno izobrazevanje (2014), str. 11-12.
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V okviru programa Tvoji podatkii tvoja skrbpoljski organ za varstvo podatkov (GIODO)
vsako leto nagrajuje udeleZzence nateCajev, ki pokazejo posebno zavzetost. Organizirana sta
dva natecaja: eden za ucence, ki naj bi jih spodbujal, da se bodo bolj zanimali za to vprasanje
in svoja razmisljanja ustvarjalno predstavijo v obliki informativne grafike, drugi pa za
institucije z namenom, da se podeljujejo nagrade in priznanja Solam in institucijam za
usposabljanje uciteljev, ki se lotevajo najzanimivejSih aktivnosti v interesu razsirjanja znanja
o varstvu osebnih podatkov med ugenci in uéitelji.’*” GIODO je izvedel tudi tri likovne
nateCaje za uCence in dijake: Zasebnost okrog men¥arstvozasebnosti in svet brez mdja
Schengelin Varstvo osebnih podatkov v sodeln svetu

Druge dejavnosti za ozavescanje

T Belgijska komisija za varstvo zasebnosti je leta 2012 razposlala javnim knjiznicam
plakate in razglednice, namenjene ozave$¢anju o zasebnosti med mladimi.'®®

T Katalonski organ za varstvo podatkov (APDCAT) sodeluje ma prireditvah za otroke in
mladino, kot so sejemske prireditve za otroke in mladino.*®

T Bolgarska komisija za varstvo osebnih podatkov je natisnila dva izobrazevalna prospekta
z nasveti in navodili za otroke in starSe v zvezi z varnim internetnim obnasanjem. Te
prospekte so razdelili Ministrstvu za izobrazevanje in regionalnim inSpektoratom za
izobrazevanje.'”

i Hrvaska agencija za varstvo osebnih podatkov (AZO'™ je maja 2014 izdala izobrazevalni
plakat o sovraznem govoru, ki je bil pripravljen v sodelovanju z zasebnimi druzbami.'"

T ltalijanski organ za varstvo podatkov (Garante per la Protezione dei Dati personali) je ob
Dnevu varstva podatkov leta 2014 objavil poro¢ilo o kampanjah na podrocju
institucionalnega komuniciranja.'”

b)DrugeRS 2 @y 2aiGA 2NAlFIYy2@ 1| @GFINARGO2 LRRFI120% 1A

Organi za varstvo podatkov se ukvarjajo tudi z drugimi dejavnostmi, v okviru Katerih
razmi$ljajo o tematiki zasebnost in varstva osebnih podatkov pri mladih, proucujejo razli¢ne
moznosti in se vkljucujejo tudi v raziskave s tema podrocja.

T Hrvaska agencija za varstvo osebnih podatkov (AZOP) je sodelovala v Studiji, ki se je
leta 2010 zacela v okviru programa EU Leonardo da Vinci z namenom analizirati

167 ye& informacij o nate¢aju lahko najdete na naslovu

http://www.giodo.gov.pl/1520208/id_art/8539/j/pl/.

168 prav tam, str. 10.

169 prav tam, str. 12.

170 prav tam, str. 29.

171 hitp://www.azop.hr/cpage.aspx?page=default.aspx&Pagel D=47.
http://194.242.234.211/documents/10160/0/Educare+alla+Rete.\Volume.pdf.

10 korakov proti sovr aQjkorakapo tg ovw og auv onraa
internetu) http://www.azop.hr/download.aspx?f=dokumenti/Razno/ovdje_1.pdf.

173 http://194.242.234.211/documents/10160/0/Educare+alla+Rete.Volume. pdf.
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zaznavanje in dojemanje zasebnosti in varstva osebnih podatkov med otroki in
mladimi.'”

T Madzarski organ za varstvo podatkov (NAIH) je izvedel $tudijo o varni in zavestni rabi

interneta pri otrocih (K 1 j u | do sveta spletal! Pospedgevanje

interneta z ukrepi varstva temeljnih prayiki je bila objavljena leta 2013 in je

vkljuc¢evala gradiva, namenjena mladoletnikom. Z enakim naslovom K| j u | to do
spletaje NAIH leta 2013 zacel izvajati dolgoro¢en program, ki je osredotocen na pravice
otroke z vidika zasebnosti in varstva podatkov.'"

T Leta 2010 je bil poljski organ za varstvo podatkov (GIODO) izbran za realizacijo
Studijskega obiska, ki je bil sofinanciran s sredstvi EU v okviru programa Studijskih
obiskov kot dela programa vsezivljenjskega ucCenja. Cilj obiska je bil izmenjava
informacij in izku$enj, povezanih z naéini in metodami zagotavljanja znanja o varstvu
osebnih podatkov za otroke in mladino. Poleg tega je bila med obiskom analizirana
moznost uvajanja izobrazevalnih programov v osnovne, srednje in visje Sole, razpravljali
pa so tudi o najucinkovitejsi obliki izobrazevanja na tem podrocju.

3.2.2.Gradiva in dejavnosti drugih organizacij

Poleg pobud, ki jih vodijo organi za varstvo podatkov, so pomembne tudi nekatere
druge prakse.

aywl T gAl2 @ LRGSTIIGA 1 GFENYyS20OAY AYyGSNySizy

Veliko dela je bilo opravljenega s podporo evropske mreZze centrov za ozave$canje Insafe, ki
uveljavlja varno in odgovorno rabo interneta in mobilnih med mladimi ljudmi. Ceprav glavna
naloga evropske mreze Insafe ni izrecno izobraZevati o zasebnosti in varstvi osebnih
podatkov, se njene dejavnosti dotikajo mnogih s tem povezanih vprasanj. V¢asih nacionalni
centri Insafe in organi za varstvo podatkov delujejo skupaj.
i Saferinternet.at,"”" informacijski in koordinacijski center za varnej$o rabo interneta in
medijske kompetence v Avstriji, pripravlja brezplacne ucne vire in knjizice. Tak primer je
leta 2011 objavljeno poro¢ilo Varstvo zasebnosti na internetu. Najprej razmislite, potem

Ssve

K t

kKikni t e. Gradiva za poul e V& jeebsefnzgradiva (8a mi me d

srani), ki je v prvi vrsti namenjeno ucliteljem ter ucencem in dijakom avstrijskega
srednjeSolskega izobrazevanja. Vkljucuje razdelek z vprasanji in odgovori o varstvu
podatkov v solah, poglavje o pomembnosti zasebnosti, poglavje o internetu, poglavje o
pravicah in obveznostih, poglavje o napotkih, kako varovati zasebnost, vaje in zaklju¢no
poglavje z desetimi klju¢nimi priporocili. Saferinternet.at vodi avstrijski inStitut za

174 http://www.azop.hr/cpage.aspx?page=print.aspx&PagelD=139. Studija se je zatela izvajati skupaj z
madzarskim in poljskim organom za varstvo podatkov.
7 fulia Sziklay (ur.) (2013), K1 j ul do MAlHkcvaa sgptluedtiajla o varni in

priotroch.Pospegevanje zakonito zavestne otrokove rabe

pravic), Nacionalni organ za varstvo podatkov in svobodo informacij (NAIH), Budimpesta.

'® http://www.naih.hu/key-to-the-world-of-the-net-.html.

Y77 https://www.saferinternet.at/.

18 sSaferinternet.at (2011), Varstvo zasebnosti na internetu. Najprej razmislite, potem
kliknike. Gradiva za pou] @stermichjsches Ifsttut fiira j a mi
angewandte Telekommunikationen (OIAT).
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uporabne telekomunikacije (Osterreichisches Institut fiir angewandte Telekommunikation
— OIAT) v sodelovanju z ZdruZenjem ponudnikov internetnih storitev Avstrije (ISPA).

TV Luksemburgu usklajuje dejavnosti za varnej$i internet pobuda BEE SECURE.
Predstavnik urada za varstvo podatkov Luksemburga (Commission Nationale de la
Protection des Données (CNPD) je ¢lan svetovalnega odbora BEE SECURE. Skupaj so
pripravili prospekt za mlade o varstvu osebnih podatkov na spletu.*”

iV Sloveniji je Center za varnej$i internet Safe.si ' odgovoren za spletno stran z

izobrazevalno vsebino™ in delavnice za otroke osnovnih in srednjih %ol in njihove starse.

Na spletni strani safe.si je objavljenih deset zlatih pravil, namenjenih mladim ljudem za

varno rabo interneta, objavljena pa so tudi gradiva za e-ucenje za najstnike. Na spletni

strani poseben razdelek na temo Moja identiteta in zasebnost na internetu

T Na ravni EU je Evropski Schoolnet objavil prirocnik Sp | et |, ki S i ga gel i ma
spletui pr i r ol ni kPrimcaik st podptli &ndaff, dve zasebni druzbi (Google in
Liberty Global) in Evropska komisija.'®? Dokument predstavlja nadrte za uéne ure o
razli¢nih vpraanjih, povezanih z internetom, ki so jih pripravili u¢itelji za uéitelje.'®

c) Other

iV Belgiji center medijskega znanja (Kenniscentrum Mediawijsheid) ** povezuje
partnerje, ki delajo na orodjih in pobudah za $irjenje medijske pismenosti na Flamskem.
Eden njegovih partnerjev je M10S," raziskovalna skupina na katedri za komunikacijske
Studije Fakultete za politicne in druzbene vede Univerze v Antwerpnu. MIOS razvija
orodje za obveScanje in senzibiliziranje starSev, uéiteljev in mladinskih delavcev o
razli¢nih vprasanjih, kot so zasebnost in tveganja pri stikih na spletu. Aprila 2014, MIOS-
ovi razvijalci napisali priro¢nik za starSe, ucitelje in druge odrasle, ki se vklju¢ujejo v
izobrazevanje mladih z naslovom Mediawijs Online

TV Sloveniji je Amnesty International Slovenija leta 2009 objavil prirocnik za
poucevanje o ¢lovekovih pravicah, ki vsebuje vzor¢ne ucne enote, uporabne za vse
pravice, vkljuéno s pravico do zasebnosti. Poleg tega je bil projekt Moje pravice
namenjen pospesevanju znanja in izobrazevanja o otrokovih pravicah (vklju¢no s pravico
do zasebnosti) na podlagi dolgoroénega in sistemati¢nega usklajevanja vladnih in
nevladnih organizacij, kot so Sola za mir, Amnesty International, slovenska Zveza
prijateljev mladine, Zavod Republike Slovenije za Solstvo in Varuh ¢lovekovih pravic
Republike Slovenije. Projekt je bil namenjen u¢encem v starosti od 6 do 15 let, izvajali pa
so ga uditelji in osnovne Sole. Drug pomemben projekt je | zobr agevanje kot S

179 protection des données - Conseils pour jeunes - Plus de sécurité grace a 1‘éducation aux médias,
https://www.bee-secure.lu/sites/default/files/BEE%20SECURE %20-
%20datenschutz_FRProtection%20des%20donn%C3%A9es%20pour%20jeunes.pdf.

180 hitp://safe.sil.

181 http://safe.si/podrocja/izobrazevanje-in-vzgoja-za-ucitelje.

182 Dokument je na voljo na tej strani: http://www.webwewant.eu/web/guest/handbook-
foreducators;jsessionid=FDD36B50EF8673BFCC11053688EA17D2.

183 pred tem je European Schoolnet objavil gradivoSp | et , ki si g ai aldiwosi mo: ml adi
mladih za mladgki je dostopno na tej strani:
http://www.webwewant.eu/documents/10180/18685/Handbook for web+Ight.pdf/11922503-
f1c345a4-817d-0795cff0b199.

184 http://mediawijs.be/.

185 https://www.uantwerpen.be/en/rg/mios/.
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metoda proti nelegalni uporabi internetBSMAIUI), ki ga izvajajo druzba B2 in Sola za
ravnatelje ter Institut ISA. Projekt je namenjen izobraZzevanju in usposabljanju otrok,
starSev in uciteljev na podrocju varne uporabe informacijsko komunikacijskih tehnologij,
vodi tako imenovano g o | o  nhenstneoobrami® in izvaja predavanja in delavnice
na temo varstva osebnih podatkov.

T Na Madzarskem se je madzarski nacionalni organ za varstvo podatkov in svobodo
informacij (NAIH) Ze veckrat kot opazovalec prikljucil pedagoskim dejavnostim v Solah,
ki so organizirane v okviru programa Okosdigitalis.*®

iV Spaniji je nevladna organizacija Padres 2.0 odgovorna za izobrazevalne kampanje o
spletni varnosti vklju¢no z vpraganji zasebnosti in varstva osebnih podatkov.'® Spansko
zdruzenje strokovnjakov za zasebnost (Asociacion Profesional Espafiola de Privacidad —
APEP) je izdalo priroénik o mladoletnikih starse in ugitelje.'®

4 Anali za ucnega gradiva

V navedenem poglavju so analizirana dostopna u¢na gradiva. Poglavje je namenjeno pripravi
ARCADES dokumentov, in sicer dveh sklopov gradiv, ki temeljijo na u¢nih urah. Analizirane
so tako skupne toCke obstoje¢ih praks, kot tudi morebitna odstopanja in razlike v uénih
pristopih.

Analiza najprej obravnava cilje u¢nega gradiva, nato prouc¢uje njegove formalne funkcije in
se na koncu opredeli $e do vsebine gradiva.

4.1. Cilj

Skupna znacilnost obstojeCega ucnega gradiva ni zgolj v prenosu znanja na otroke in
mladoletnike, temve¢ podpira ucenje in razmiSljanje mladih, z namenom spodbuditi
odgovorno in preudarno uporabo novih tehnologij — zlasti spleta.® Kot primer navajamo
Norvesko iniciativo, Du Bestemmer ki je vir podatkov o zasebnosti in ‘digitalni
odgovornosti’.

Niso pa vse iniciative, povezane s poucevanjem o zasebnosti in varstvu osebnih podatkov,
primarno usmerjene v ta dva problemska sklopa. Vprasanja glede zasebnosti in varstva
osebnih podatkov so lahko namreé izpostavljena tudi v okviru sorodnih predmetov, kot npr.
poucevanje o spletni varnosti. V' teh primerih se lahko poudarek z zasebnosti in varstva
osebnih podatkov preusmeri na vprasanja o spletni varnosti.

Zasebnost in varstvo osebnih podatkov se v dolo¢enem delu prekriva z vpraSanji spletne
varnosti, vendar ti dve podroé¢ji nista povsem identi¢ni. Drzi, da je previdnost na spletu

186 http://www.internetna-samoobramba.si/izvedba-izobrazevanja/.
187 http://okosdigitalis.hu/.

188 http://padres20.0rg/.

189 Maria Arias Pouetal. (2015,Cuesti ones y recomendaci ones b8§sicas
sobre el usale redes sociales e Internet por los mendBesas APEP &t. 1, Asociacion Profesional

Espaiiola de Privacidad (APEP), http://www.apep.es/presentacion-de-la-guia-de-menores-apep-

parapadres-y-educadores/.

% Kot primer je na voljo spletni te¢aj, ki ga je pripravil $panski organ za varstvo osebnih

podatkov, AEPD, http://www.tudecideseninternet.es/educadores/introducionQ.
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pomembna za za$éito otrokove zasebnosti in osebnih podatkov in nesporno je, da bo
zavedanje o pomenu zasebnosti in varstvu osebnih podatkov, pripomoglo k spletni varnosti
mladostnikov. Vendar pa so konceptualni razlogi, na katerih temeljijo nekatere u¢ne ure o
spletni varnosti, nekoliko razlikujejo od evropskih pravnih okvirjev glede zasebnosti in
varstva osebnih podatkov.

Na podrocju spletne varnosti, je v€asih Ze zgolj izmenjava osebnih podatkov predstavljena
kot tveganje.™ Z vidika zasebnosti in varstva osebnih podatkov, pa obdelava osebnih
podatkov sama po sebi praviloma ni sporna (razen v izjemnih primerih, npr. pri obdelavi
obcutljivih osebnih podatkov). Nalaga pa obdelava osebnih podatkov upravljavcem osebnim
podatkov $tevilne obveznosti, hkrati pa posameznikom nudi vrsto pravic. Za razliko od dilem,
ki so predmet poucevanja o spletni varnosti, bi morali biti posamezniki, na katere se nanasajo
osebni podatki, praviloma v polozaju zaupanja, in ne splo$nega nezaupanja.

V mnogih primerih ucitelji poudarjajo to, kako naj ucenci okrepijo svojo zasebnost in
uveljavijo varstvo osebnih podatkov. U¢na gradiva u¢encem ne nudijo vedno popolne slike o
tem, kaj zasebnost in varstvo osebnih podatkov predstavljata, npr. vprasanja glede obveznosti
upravljavcev osebnih podatkov. Obstajajo pa tudi drugac¢ni primeri. Organ za varstvo osebnih
podatkov v Veliki Britaniji s svojimi smernicami'* poskusa pomagati otrokom in mladim
bolje razumeti pomen in vrednost osebnih podatkov, uci jih kako poskrbeti za varstvo osebnih
podatkov, prav tako pa tudi razumeti dolznosti upravljavcev osebnih podatkov.

4.2.0rodja

Nekatera od razpoloZljivih u¢nih gradiv zagotavljajo celovit u¢ni material za poucevanje o
zasebnosti in varstvu osebnih podatkov. Dolo¢ena gradiva vsebujejo tudi pripomocke, ki jih
je mogoce vkljuciti v pouk, npr. stripi, brosure, plakati ali video posnetki. Drugi pripomocki
bi lahko bili tudi slovarcki, prakti¢ni primeri ali klju¢na zakonodaja.

421UCni pl ani

Ucne ure so obicajno sestavljene iz razlinih vrst dokumentov in razliénih aktivnosti.
Aktivnosti lahko vklju€ujejo splosne informacije, prakti¢ne primere, razprave, individualne
naloge ali predloge za domaco nalogo.

Gradivo, ki ga ponuja britanski organ za varstvo osebnih podatkov,'* je na primer oblikovano
tako, da uciteljem nudi dovolj fleksibilnosti vV njihovem pristopu in spodbuja aktivno ucenje, z
moznostmi za sodelovanje ucencev, razpravo in vprasanja.

Ucne ure lahko vkljucujejo posebne informacije za ucitelje, vendar je to znanje mozno

pridobiti tudi iz drugih virov, npr. na spletu.

4220st al i ucni pripomocCKki

9L Glej npr.: Sonia Livingstone and Leslie Haddon (2009), EU Kids Online: Final Report (EC
Safer Internet Plus Programme Deliverable D6.5), The London School of Economics and
Political Science, p. 1: ‘Giving out personal information is the most common risky
behaviour’.

192 https://ico.org.uk/for-organisations/resources-for-schools/.

1% Prav tam.
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Gradiva, kot na primer videoposnetke, kvize ali stripe, je mogoce neposredno vkljuciti v uéne
plane, oz. jih je mogofe ponuditi uéiteljem posebej, da jih lahko uporabijo po lastnem
preudarku. Prednost tak$nih gradiv je, da so otrokom bolj zanimiva, kot golo besedilo. Imajo
pa lahko tudi dolo¢ene pomanjkljivosti. Avdio-vizualno gradivo lahko hitro postane zastarelo
in ne sledi tehnoloskim novostim, ki obdajajo mlade. Napredek na teh podro¢jih je namre¢ Se
posebej hiter.

Videgposnetki

V zadnjih letih je bilo ustvarjenih ve¢ videoposnetkov, Kkaterih cilj je prikazati nevarnosti
uporabe spleta in mobilnih telefonov. Otroci in mladostniki lahko preko njih vidijo, kaj se
zgodi, kadar kdo zlorabi njihove osebne podatke. Videoposnetki pri u¢encih sprozijo ¢ustvene
odzive, vendar ne omogocajo popolnega prikaza, katera obdelava osebnih podatkov je
zakonita in katera ne.

Videospot zapesem ‘E gy b i Z'¥ \astaga Maeisay 16 ga je predstavil madzarski organ
za varstvo osebnih podatkov, NAIH, na zaCetku predstavi nekaj mladostnikov, ki uzivajo
zivljenje. Dve dekleti klepetata in uporabljata svoja mobilna telefona. Fant pred avtomobilom
posname selfie Na koncu videospota je eno dekle posiljeno, fant pa je brutalno napaden. Tudi
video z naslovom ‘The Postman’ (poStar), ki ga je objavila norveSka iniciativa Du
Bestemmer prikazuje zgodbo dekleta, ki ob odhodu iz Sole poslje spletno sporocilo
prijateljici, da se ne pocuti dobro in da bo zvecer doma. Sporocilo prebere moski, ki v javnem
imeniku najde naslov dekleta in jo zveder spolno zlorabi.'® Takino gradivo ima na
mladostnike vsekakor mocan vpliv, vendar bi moralo biti opremljeno z informacijo o tem,
katere prakse so problemati¢ne in katere legitimne.

Testi in kvizi

Testi in kvizi so razmeroma priljubljena orodja. Uporabljajo se kot motivacija uéencem za
bolj pozorno sledenje vsebini, oz. kot pedagoski pripomocek, ki u¢encem omogoca, da se
ucijo med igro. V slednjem primeru je klju¢nega pomena, da so morebitne zmote ucencev
pravocasno razreSene, saj sicer ne bodo mogli razumeti, kateri podatki so pravilni.

Spletni test, ki ga je objavil $vedski organ za varstvo osebnih podatkov, AEPD, je sestavljen
iz Sestih vprasanj, na katera je treba odgovoriti zaporedoma, preden je objavljen rezultat.**®
Ucenci Sele ob zakljucku testa ugotovijo, kateri odgovori so bili napacni, test pa jim ne
ponudi razlage, zakaj so bili odgovori napa¢ni in kaksni so pravilni odgovori.

Madzarski organ za varstvo osebnih podatkov, NAIH, uporablja kviz**’ s 15 vprasanii,
katerega cilj v otrocih vzbuditi pozornost glede vprasanj, ki se dotikajo zasebnosti. Kviz je bil
izdelan v okviru programa in $tudije “Klju¢ v svet interneta!”**® NAIH kviz uporablja med
poukom na $olah in v okviru drugih akcij, med katerimi lahko predstavniki otrokom razlozijo
pomen varstva osebnih podatkov in pravilne odgovore na vsa vprasanja.

19% https://www.youtube.com/watch?v=gc8s58 1L Jws.

1% Noroff Mediegymnas Fredrikstad, The Postman,
http://video.iktsenteret.c.bitbit.net/dubestemmer.no/3bfd6e297dc2e01eff6d1965dd6a7c730fb
338e5 720p.mp4?di=true.

196 «Test’, http://www.tudecideseninternet.es/menores/?g=node/212.

Y7 http://www.naih.hu/files/projektfuzet8 ENG Quiz-and-Evaluation.pdf.

1% Key to the world of the net!: http://www.naih.hu/files/projektfuzet-angol-web.pdf.

34


https://www.youtube.com/watch?v=gc8s581LJws
http://video.iktsenteret.c.bitbit.net/dubestemmer.no/3bfd6e297dc2e01eff6d1965dd6a7c730fb338e5_720p.mp4?dl=true
http://video.iktsenteret.c.bitbit.net/dubestemmer.no/3bfd6e297dc2e01eff6d1965dd6a7c730fb338e5_720p.mp4?dl=true
http://www.tudecideseninternet.es/menores/?q=node/212
http://www.naih.hu/files/projektfuzet8_ENG_Quiz-and-Evaluation.pdf
http://www.naih.hu/files/projektfuzet-angol-web.pdf

4.3.Ciljne skupine

Glavni namen projekta ARCADES je priprava dveh sklopov uc¢nega gradiva, enega za
starostno skupino 6-13 let in drugega za otroke, starejSe od 13 let. Pri locevanju skupin je
mogoce za prvo skupino uporabiti izraz ‘otroci’, medtem ko drugo skupino lahko
poimenujemo ‘mladostniki’ ali ‘najstniki’. Obstojece gradivo na tem podroéju je prav tako
razdeljeno na dve razli¢ni ciljni skupini, ki ju najpogosteje oznacujejo z zgoraj navedenimi
izrazi.

Delovna skupina Article 29 je v svojem Mnenju §t. 2/2009 izpostavila,dajed v s k|l adu

veline medn aadrekdsakidohki ja klajsood A8 let, razen ¢e je Ze pred tem
pridobil popolno poslovno sposobnost.'*

Iniciative, ki ponujajo gradivo za razli¢ne starostne skupine, vodijo to pod skupnimi poglaviji.
Iniciativa Du Bestemmeikatere ciljna skupina so otroci od 9-18 let, v enem sklopu naslavlja
otroke med 9 in 13 let, ter pokriva poglavja ‘Zasebnost’, ‘Druzbena omrezja’, ‘Spletno
nadlegovanje’ in ‘Kritika virov’, drugi sklop, ki se osredoto¢a na mlade od 13 do 17 let,
izpostavlja naslednja poglavja: ‘Zasebnost’, ‘Druzbena omrezja’, ‘Spletno nadlegovanje’ in
‘Digitalne sledi’. Vsa gradiva bi morala biti vedno prilagojena ciljni skupini.

4.4.\/sebina

Vsebina, ki je predstavljena v dostopnih gradivih je predvidla vrsto vprasanj, ki sodijo v sklop
splo$nih vsebin. V tem poglavju se nahaja pregled teh vsebin, ponujeni so konkretni primeri,
kako vsebine predstaviti, vkljuéno z obseznimi viri v angleSkem jeziku. Nekatera evropska
gradiva ne obravnavajo vseh, tukaj navedenih vsebin, v veliki veéini pa se te vsebine
ponavljajo.

Na tem mestu je treba poudariti, da veéji del dostopnih gradiv ne louje med zasebnostjo in
varstvom osebnih podatkov. Pogosto se izraz zasebnost uporablja tudi, kadar gre za varstvo
osebnih podatkov.

4.4.1.Uvod v zasebnost in varstvo osebnih podatkov

Ucencem je mogoce zasebnost in varstvo osebnih podatkov predstaviti na razli¢ne na¢ine. V
zasebnost predstavljena najprej v domac¢em okolju, nato pa tudi iz SirSih vidikov, kot npr.
zasebnost slavnih in zasebnost v Big Brother-ju. Drugo poglavje je namenjeno predstavitvi,
kako je zasebnost postala clovekova pravica, v tretjem poglavju se nahaja predstavitev
nacionalne in mednarodne zakonodaje s podro¢ja varstva osebnih podatkov, zadnje poglavje
pa je posveeno tehnologiji in kako ta vpliva na zasebnost.”® Navedena struktura omogoca

‘flazvoj oblutka za 6B ravgdanjevwaprayicdi’ Uéansi @apbi @S t |

naucili ‘Kako je zasebnost opredeligndNev ar nost i posegovVv i

pravice do zasebnoé§ti‘lKa ko poseg Vv zasebnost vpdinva

dejstva,da’Zasebnost je & ovekova pravica

199 Article 29 Working Party (2009), Opinion 2/2009, str. 3.

2% Office of the Data Protection Commissioner (2007), Sign Up, Log In, Opt Out: Protecting

Your Privacy & Controlling Your Data. A Resource for Teacheostarlington, str. viii.
2 Sjgn Up,Log In, Opt Outstr.. 3.
292 Prayv tam.
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a) Pomen zasebnosti in varstva osebnih podatkov

Knjizica Sign Up, Log InOpt Outposebno pozornost namenja razlogom, zaradi katerih je
zasebnost opredeljena kot ¢lovekova pravica. Knjizica pojasni, da je nastanek te pravice
deloma povezan z reakcijo zoper nacisticni rezim, Ki je osebne podatke uporabljal za
ustvarjanje naprednih identifikacijskih sistemov prebivalstva. Navedeno je povezano z
razpravo o popisu prebivalstva in o osebnih izkaznicah.?® Poglavje vklju¢uje odlomek iz

Dnevnika Anne Frank in knjizica pojasni, da so sCasoma 0 [jludj e prepoznal i razdi
ki jo imajo lahko informacije v rokalz | e dim kpkoy € mogol e podat ke, z |
dol ol ene potrebe, znova upor &@lkkdr jeiprivedl@adovel i ko d

priznanja pravice do zasebnosti.”

Gradiva, podprta s strani Saferinternet.at, uence opozorijo, da igra varstvo zasebnosti
pomembno vlogo pri delovanju demokracije. *® V Du Bestemmenwirih je poudarjena
povezava med zasebnostjo in varstvom osebnih podatkov in svobodo:

‘Za svobodo gre. Ce bi vas nekdo nadziral in sledil vsaki vasi potezi, ali pa &e bi nekdo lahko
vpogledal v vse, kar je bilo shranjeno o vas, bi morda spremenili na¢in obnaganja. Ali ne?” %

Razmi$ljanja o pomenu zasebnosti in varstva osebnih podatkov, so lahko povezana tudi z
razmiSljanji o pomenu spleta in socialnih omrezij v sodobni druzbi. Iniciativa Du Bestemmer
predlaga za vajo naslednji ‘Pogovor’:

‘Nekateri mislijo, da otroci ne bi smeli uporabljati druzbenih omrezij.

- Kaj pa ti menis?

- Katere so prednosti uporabe druzbenih omrezij?

- Obstajajo tudi slabosti?

- Ali bi za uporabo druzbenih omreZzij morala obstajati starostna meja? Zakaj tako menis?

- Nekatera vedja druzbena omrezja uporabljajo starostno omejitev 13 let. Kaj meni§ o tem?2%’

Pogovorne vaje lahko vkljucujejo tudi vpraSanja o pomenu zasebnosti. Na primer:

‘Vi ljudije, odrasli in otroci, posamezniki in estradniki, vsi imajo pravico do zasebnosti.
- Zakaj mislis, da je zasebnost tako pomembna?

- Ali obstajajo situacije, kadar imamo ve&jo potrebo po zasebnosti? Katere so t0?’2%

Oglejmo si tudi naslednji primer ‘individualne vaje’:

‘Pravico do zasebnosti je treba spostovati.

- Ali vsakomur poves, kako se pocuti§ in o ¢em razmisljal, ali nekaterim pove§ vec kot
drugim?

- Kaj je tisto, kar poves razlicnim ljudem in zakaj nekaterim poves ve¢, kot drugim?

- Ali misli§, da drugim zaupa$ enake stvari, kot tvoji soSolci? Ce temu ni tako, pojasni v éem
so razlike in zakaj misli$, da je temu tako?

- V katerih primerih je zasebnost najbolj pomembna? Katere so tiste informacije, za katere
meni3, da jih mora$ obdrzati zase?’ *

23 Sjgn Up, Log In, Opt Oustr. 21.

2% Pray tam, str. 24.

2% Saferinternet.at (2011), str. 11.

2% Du Bestemmer spletni viri, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

27 Du Bestemmer spletni vir, starost 9-13, razdelek Social Media (druzbena omreZja),
http://www.dubestemmer.no/en/9-13-ar/social-media.

2% Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.
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b) Nadzor

Ob uvodu ali na zaklju¢ku ure, lahko uéitelji u¢ence povabijo k pogovoru o izginjanju
zasebnosti in 0 nevarnostih nadzora.

Du Bestemmespodbuja uéence, da razmislijo o videonadzoru:

‘Videonadzor je v  porastu, tako na javnih kot zasebnih  povrSinah.
- Ali  bi se obnasal drugade, Ce bi vedel, da te  snemajo?
- Meni§ da je primerno, da nekdo ves ¢as opazuje, kaj pocnes?
- Nastej pet primerov, kdaj je videonadzor primeren in kdaj ni.” *°

Irska knjizica Sign Up, Log In, Opt Ouk posebno poglavje posvetila resni¢nostnemu Sovu
Big Brother, z namenom ‘i z z v at i ulence k nazikiasleelubo hahikwo
drugalnih drugbeni h ureditvah, okrnilde pravi ce
zasebnosti*! Poglavje predstavi knjigo Georgea Orwella — 1949 in predlaga, da uéenci na
lestvici od 1-10 ocenijo razlicne ‘orwellovske’ situacije, glede na stopnjo resnosti. Te

situacije so npr.: ‘Ali je pisanje dnevnika prepovedar@pTVvdnevnisbi predvaja dr ga
propaganda 24 ur na dan. Zvok |l ahko rahlo zni
ugasnitali‘Al i je kaznid&d, | e se zaljubig?

4.4.2.Kaj je zasebnost

Knjizica Sign Up, Log In, Opt Outsebuje naslednjo definicijo: ‘Zasebnost je pravica, daas

drugi pustijo pri miru in pravicaTagmelnet i svoj e
ideja posega v tri vidike zasebnosti: 6 pr avi c o, da na(sli prpvitsdoi j o pri
zasebnosti doma),?*6 z as e b n i &“dnddkz Lars eerbtni@”® Dadisuteree spodbudili

k razmi$ljanju o zasebnih prostorih, lahko ucitelji posege v zasebnost primerjajo s $kodo, ki jo

povzroéijo vlomilci.?®
Gradiva od iniciative Du Bestemmeiponudijo naslednjo definicijo zasebnosti:

‘Vsak ima stvari, ki jih ne zeli deliti z drugimi. Ne zato, ker bi bile nezakonite, ampak zgolj
zato, ker zeli, da ostanejo zasebne. Zasebnost pomeni, da ima$ pravico do zasebnega
Zivljenja. &'

29 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnsot)
http://www.dubestemmer.no/en/9-13-ar/privacy.

20 Du  Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

11 sjgn Up, Log In, Opt Oustr. 9.

212 pray tam, str. 10.

Bezveler imamo navado pr,SigndatdgIn)QpiOustridn zagr ni t i
Dol ol en ed ozkausneebnntee r a dpravtanb dr gi mo zase?d

Nekateri nagi predmeti,praviamj o senti mental no v
</l omilci vliomijo v higo in odnesejo ali pog

posameznika in seznanitev z njegovimi navadami, nadzirgjggovih aktivnosti in
prislugkovanje pogovorov, j e (Siga bk bog m,&Optd o | g i ro
Out, str. 5).

27 Du  Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.
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Ne glede na navedeno, pa je zasebnost najpogosteje predstavljena predvsem v povezavi z
varstvom informacij in osebnih podatkov na spletu.

4.4.3.Kaj je varstvo osebnih podatkov
Du Bestemmeponuja naslednjo razlago varstva osebnih podatkov:

‘Bolj kot je naSe vsakdanje Zivljenje digitalizirano in ve¢ informacij, kot je o nas shranjenih,
pomembneje postaja, da se zavedamo, kateri nasi podatki so shranjeni, kdo dostopa do njih in
kako se uporabljajo. Vsakdo ima pravico vedeti katere njegove podatke obdelujejo in
zakaj."*8

Definicija osebnih podatkov je lahko tudi naslednja:

‘Kaj so osebni podatki? Osebni podatki so podatki, ki jih je mogo¢e povezati z dolo¢enim
posameznikom. To pomeni, da so osebni podatki npr. tvoje ime, naslov in telefonska Stevilka.
Slike, na katerih te je mogoce prepoznati, so tudi tvoj osebni podatek.’ **®

cen e

‘Dejavnostjo’ za uCence, v Kateri se ti razdelijo v skupine po pet u¢encev in skupaj premislijo
katere vrste osebnih podatkov hranijo razli¢ne organizacije in zakaj. 1zpolnijo naj vprasalnik
0 tem, katere osebne podatke (in zakaj) hranijo npr. telefonisti, banka, supermarket, Sola,
zdravnik, Ministrstvo za $olstvo in znanost, Direktorat za zdravije in otroke.?® Utitelji naj na
koncu ucencem predlozijo izpolnjen vpraSalnik s seznamom vseh osebnih podatkov, ki jih
obdelujejo navedene organizacije.

Razpolozljivih je zelo malo virov, ki poudarjajo, da ima varstvo osebnih podatkov polozaj
temeljne ¢lovekove pravice. Priro¢nik organizacije The European Schoolnet — Splet, kot si ga
zelimo: Utitelji na spletu — priro¢nik za ucitelje (The Web We Want: Teachers onlihe
Handbook for educatoys/sebuje nalogo, s katero u¢ence povabi k branju celotne Listine EU
o temeljnih pravicah in iskanju pomembnih pravic, ki jih lahko uporabimo na spletu. Takoj za
tem naloga izpostavi tri pravice, ki si zasluzijo posebno pozornost in u¢encem predlaga, da v
lu¢i navedenih pravic ocenijo predstavljeno gradivo: ¢lovesko dostojanstvo (1. ¢len),
spostovanje zasebnega Zivljenja (7. &len) in svoboda izrazanja (11. &len).?? Pravica do
varstva osebnih podatkov (8. ¢len), ni omenjena.

444.ZasSCi t i svoje podatke

Klju¢no sporocilo stevilnih razpolozljivih virov je, da morajo otroci in mladostniki sprejeti

ustrezne ukrepe, da zaséitijo svoje osebne podatke in jih ohranijo na varnem. Na primer:

‘Pazi na svoje podatke. Mobil Ini telefoni, tablice in ra¢unalniki hranijo §tevilne osebne podatke
o tebi in tvojih prijateljih. Ce bodo ti podatki prisli v roke nepooblasc¢enih oseb, jih lahko

28 Du Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost)
http://www.dubestemmer.no/en/13-17-ar/privacy.

2 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

#0'sSign Up, Log In, Opt Oustr. 32.

221 pray tam, str. 33 in 34.

?22 Delovni list — Ce bi lahko storil vse, kar bi si Zelel: “If I could do anything I wanted’,
http://www.webwewant.eu/documents/10180/56547/worksheet1-1.pdf/2a2ad488-e355-489f-
b77d-545cc752959f.
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uporabijo proti tebi. Zelo pomembno je torej, da svoje naprave in podatke na njih, kar najbolje

vvvvv

To splosno priporocilo lahko spremlja ve¢ konkretnih nasvetov:

‘Nasveti za zas¢ito mobilnega telefona:

- Telefon zaklepaj (geslo, vzorec, PIN koda ipd.)

- Uporabljal kodo SIM kartice, ki jo je treba vnesti vsakic, ko prizges telefon

- Pred namestitvijo aplikacij se posvetuj z odraslim. Pomagajo ti lahko preveriti aplikacijo
- Nikoli ne pusti telefona ali druge naprave brez nadzora, ne da bi zaklenil zaslon

- Svojega gesla ali kode ne zaupaj nikomur’.?*

Pozornost je treba posvetiti tudi vpraganju nastavitev zasebnosti v druzbenih omrezjih.??

Na tem mestu je treba najprej omeniti uporabo psevdonimov 0z. vzdevkov. Dostopna gradiva
v dolocenih primerih priporoc¢ajo uporabo vzdevkov, hkrati pa je treba u¢ence opozoriti, da
tudi preostali uporabniki spleta lahko uporabljajo vzdevke namesto svojih pravih imen.
Otroke je treba spodbuditi, da uporabijo ‘dobre’ vzdevke — taksne, ki ne razkrijejo nobenih
osebnih podatkov.?®

Du Bestemmeza vajo predlaga naslednji ‘pogovor’:

‘Na  spletu lahko namesto pravega imena  veckrat  uporabi§  vzdevek.
- Koliko ucencev v razredu ima spletni profil, v katerem uporablja svoje pravo ime in koliko
ima profil, Kjer uporabljajo vzdevek?
- Pogovorite se 0 posledicah uporabe vzdevka.
- Ali menis§, da se posamezniki z vzdevkom obnasajo drugace, kot ¢e uporabljajo svoje pravo
ime? Zakaj tako menis?

- Nastej situacije, kadar je bolje uporabiti vzdevek in tiste, kadar je bolje, da uporabis svoje
pravo ime.’?’

Nekatere priporo¢ene prakse presegajo primere obicajne rabe. Viri, ki jih podpira belgijski
organ za varstvo osebnih podatkov, predlagajo, da si u¢enci ustvarijo dva elektronska naslova
in vsakega od njiju uporabljajo za specifi¢ne potrebe, npr. enega za igre in drugega za Solske
potrebe.**®

Nekateri viri otroke odvracajo od shranjevanja podatkov in uporabe storitev v oblaku. En od
‘prakti¢nih primerov’ s strani Du Bestemmemavaja:

‘V racune, ustvarjene v oblakih je mogoce vdreti. Desnicarski politik je na spletu Siril slike
mladega dekleta, ki jih je pridobil z dekletovega iCloud racuna. Dekle ni vedelo, da so bile
njene slike ukradene in objavljene. Navedeno kaze na to, da ne moremo zaupati, da so nasi
osebni podatki na varnem, ko so shranjeni v oblaku.*?*°

23 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

24 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

% Du Bestemmer spletni vir, starost 9-13, razdelek Social Media (druzbena omreZja),
http://www.dubestemmer.no/en/9-13-ar/social-media.

228 Saferinternet.at (2011), str. 38.

7 Du Bestemmer spletni vir, starost 9-13, razdelek Social Media (druzbena omreja),
http://www.dubestemmer.no/en/9-13-ar/social-media.

%8 Je  décide, Jeunes  (Mladostniki),  promocijska  tematska stran,
http://jeunes.jedecide.be/jeunes-pub.

9 Du Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.
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445.0d1 ocCi se in odloCci se pametno

Gradiva pogosto opozarjajo, da morajo otroci in mladostniki dobro premisliti preden delijo ali
omogocijo dostop do svojih osebnih podatkov. Glavni poudarek je na tem, da je veliko
odlo¢itev v rokah otrok, ki jih morajo sprejemati kar najbolj odgovorno, kot lahko.

Kot navaja Du Bestemmer

‘Za varovanje svojih osebnih podatkov smo odgovorni sami in to moramo poceti po svojih
najboljsih mo¢eh. Pomembno je, da svoje osebne podatke nadzoruje$ in da jih ne deli§ na
slepo. Premisliti mora$ o tem kaj deli$ in s kom. Pomembno je tudi, da nikoli ne deli§ osebnih
podatkov tretjih, ne da bi jih prej vprasal za njihovo soglasje. Kadar kdo Zeli tvoje osebne
podatke postavljaj vprasanja. Zakaj jih potrebujejo in kaj bodo poceli z njimi?’ 2*°

Slabe odlocitve imajo lahko negativne posledice. Na voljo je naslednji ‘prakticni primer’:

‘Stiki z neznanimi odraslimi osebami: Ambre (14) je imela pri devetih letih neprijetno
izkusnjo, ko je obiskala stran za otroke. Objavila je svojo telefonsko Stevilko, Ceprav je vedela,
da je ne bi smela. Stevilni neznani moski so jo poklicali oz. so ji posiljali sporo¢ila. Ambre se
je pocutila zelo neprijetno in sprva ni upala povedati starSem. Strah jo je bilo, da se bodo
razjezili, ker je objavila svojo telefonsko stevilko — kar so ji izrecno prepovedali. Na sreco je
oce odkril, kaj se dogaja in ji pomagal. Od takrat je veliko bolj previdna pri objavi svojih
osebnih podatkov.’?*!

aYl 12 NBayAsy2 LINAG2f AGA

Viri opozarjajo, da imajo posamezniki v veliko primerih pravico privoliti oziroma odkloniti
obdelavo svojih osebnih podatkov. Ponujajo tudi informacije o tem kdaj lahko mladoletne
osebe podajo privolitev in kdaj morajo privolitev podati star$i oz. skrbniki. Na primer:

[Na Norveskem] ‘Privolitev v obdelavo osebnih podatkov je lahko podana pri starosti 15 let.
Ce si mlajsi od 15 let, morajo tisti, ki Zelijo uporabiti tvoje osebne podatke, pridobiti soglasje
tvojih starSev. Kadar gre za obdelavo podatkov ‘obcutljive’ narave (npr. kriminaliteta, zdravje,
spolnost ipd.) je privolitev starSev praviloma potrebna do dopolnjenega 18. leta starosti.’**

Nekateri viri navajajo, da otroci ne morejo dati ustrezne privolitve v obdelavo osebnih
podatkov, saj so premladi, da bi lahko pravilno ocenili, kaj predstavlja tveganje in kaj ne.?*
Otroci naj bi se zato vedno posvetovali s star§i.?*

Gradivo Du Bestemmepa opozarja tudi na to, da morajo starsi, ki dajejo privolitev v imenu
otroka, vselej upostevati tudi mnenje otroka.

‘Resnicna privolitev: Kdor Zeli na spletu objaviti tvoje fotografije, mora najprej pridobiti tvojo
privolitev. Ce si mlajsi od 15 let, lahko podajo privolitev le tvoji starsSi. S starSi se mora$ zato

20 Du Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

#Z1 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

%2 Du Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

3 Je décide — Enfants (Otroci), FAQ stran, http://enfants.jedecide.be/que-faire-si-quelqu-un-
me-demande-mon-nom-et-mon-numero-de-telephone-sur-Internet.

%4 Prav tam.
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pogovoriti, katere tvoje podatke zelis, da drugi objavljajo na spletu in Cesa ne zeli§, da
delijo. %

Slednje je tudi v skladu s smernicami delovne skupine Article 29 o varstvu osebnih podatkov

otrok. Po mnenju delovne skupine je lahko soglasje ‘vse od posvetovanja z otrokom,
vzporednega soglasja otrokainkza ni t ega zastopni ka al.i pa zgol j
dovolj zrel6*%lednje je pomembno, ker otroci odrag&ajo in postajajo vedno bolj sposobni

prispevati k odlo¢itvam o njih samih. Z odras¢anjem morajo zato vedno bolj samostojno

prispevati k uveljavitvi svojih pravic.?’

by{f 23fla2sS fIK{2 LNBlfAESY?2

Nekateri viri poudarjajo, da privolitev v obdelavo osebnih podatkov ne pomeni, da privolitve
ne moremo preklicati. Na primer:

‘Ce si ti ali tvoji starsi kasneje premislite, je treba to samo povedati. Oseba, Ki je objavila sliko
ali objavila druge podatke, mora te takoj odstraniti.’?*®

4.4.6.Ne deli podatkov breprivolitve

Ucna gradiva pogosto poudarjajo, da je pravo zasebnosti in varstva osebnih podatkov otroke
in mladostnike zavezuje k spoStovanju nekaterih obveznosti, predvsem da zahtevajo
privolitev tretjih, kadar bi Zeleli na spletu objaviti njihove osebne podatke.

V gradivu Du Bestemmeje na primer navedeno

‘Spletne objave: Ce Zeli§ objaviti slike prijateljev, jih najprej prosi za soglasje. Ce imas sliko
prijatelja na telefonu in bi jo zelel deliti z ostalimi, mora§ prav tako najprej pridobiti soglasje
prijatelja s slike. Tudi ¢e misli$, da je slika zabavna ali nedolzna, se prijatelj morda ne bo
strinjal s tabo. Tudi tvoji prijatelji imajo pravico do zasebnosti.’ ?*°

Podobno:

‘Kadar imas spletni profil, si odgovoren za informacije, ki jih objavljas na njem. Odgovoren si
za podatke, ki jih sme$ in za tiste, ki jih ne sme$ objaviti. Prav tako si odgovoren za podatke,
ki bi jih moral, in tiste, ki jih ne bi smel objaviti. Tudi ¢e menis, da ne bi bilo z objavo ni¢
narobe, ima morda druga oseba druga¢no mnenje. Ce bi Zelel objaviti sliko prijatelja, ga
mora$ najprej vprasati za soglasje. Ce bi Zelel sliko s telefona poslati nekomu drugemu, moras
prav tako najprej prositi za soglasje. Tudi ¢e misli§, da je slika zabavna ali nedolZna, se
prijatelj morda ne bo strinjal s tabo. To velja tudi za informacije o preostalih ljudeh. Nima$
pravice napisati vsega o drugih, tudi e imas spletni dnevnik (blog) ipd’.**°

Da bi uéenci razumeli pomen privolitve, je mogoce izvesti naslednjo ‘individualno vajo’:

‘Posredovanje in objavljanje slik je postal zelo enostavno.

% Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

% Delovna skupina Article 29 (2009), Mnenje 2/2009, str. 6.

27 Pray tam.

%% Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

% Prav tam.

0 Du Bestemmer spletni vir, starost 9-13, razdelek Social Media (druzbena omreZja),
http://www.dubestemmer.no/en/9-13-ar/social-media.

41


http://www.dubestemmer.no/en/9-13-ar/privacy
http://www.dubestemmer.no/en/9-13-ar/privacy
http://www.dubestemmer.no/en/9-13-ar/social-media

- Ali je ze kdo objavil tvojo sliko na spletu?

- Ali menis, da je to v redu? Obrazlozi svoj odgovor.

- Ali je pred objavo fotografije prosil za tvoje soglasje?

- Si lahko zamisli$ primer, ko si kdo ne bi Zelel objaviti na spletu svojih slik ali drugih osebnih
podatkov?’ !

44 7. Internet( Se) ne pozablja

Gradiva veliko pozornost polagajo na dejstvo, da je podatke, ki so na spletu, zelo tezko
izbrisati 0z. nadzorovati njihovo uporabo.

Na primer:

‘Ce ste ¢lan $portnega drustva, dramskega krozka oz. podobne skupine, je mozno, da so vase
slike objavljene na spletu. Morda si se tako izkazal, da je ¢asopis opravil intervju s tabo in
¢lanek objavil na spletu. Tudi veliko Sol objavlja fotografije na spletu. In morda imas$ spletni
dnevnik ali kaj podobnega? Pomembno je, da razumes, da je mogoce vsako informacijo, ki je
objavljena na spletu, posamezniki shranijo na svojih ra¢unalnikih oz. na drugih medijih.”**

Konkretneje, pozornost u¢encev je mogoce hitro pridobiti, ¢e se jih opozori na podatke, ki jih
je mogoce najti ze samo s tem, da se v brskalnik vtipka ime. Na primer:

‘Ce nekdo v Google vpise toje ime, si lahko ustvari vtis o tem, kaksna oseba si, Ze na podlagi
zadetkov na brskalniku. S¢asoma bomo verjetno vsi imeli svojo spletno identiteto.*?*®

Za otroke in mladostnike je priporocljiva vaja, v kateri v brskalniku preverijo, katere podatke
ta najde, ¢e vanj vpisejo svoje ime. Priporocljiva vaja:

‘Veliko ljudi je presenecenih nad tem, koliko njihovih podatkov je mogoce najti na spletu.
- "Poguglaj" svoje ime. Si dobil kaksen zadetek?

- Ce je temu tako, ali si vedel, da so te informacije objavljene?

- Si te podatke objavil sam, ali jih je objavil kdo drug?

- So pred tem pridobili tvojo privolitev?

- Ali menis, da zadetki dajejo pravo sliko o tem, kdo si?

- Je med zadetki kaksen podatek, ki ti ni v3e in bi si Zelel, da bi ga izbrisali?*?**

Vaja ‘Ich im Netz”, ki jo predlaga Saferinternet.at, poskusa ué¢encem priblizati pomen spletne
zasebnosti in izogibanje nezelenim spletnim vsebinam; prav tako pokaze kako hitro in
enostavno lahko na spletu pridobimo osebne podatke. Sestavljena je iz dveh delov. V prvem
delu si u€enci predstavljajo, da opravljajo pripravnistvo v podjetju, v katerem so jim dodelili
delo kadrovnika. Njihova zadolzitev je, da najdejo kar najve¢ informacij z brskanjem po
spletu na podlagi imena posameznika. Pozorni morajo biti tudi na rezultate, ki se nanasajo na
osebe z istim imenom. V drugem delu naloge naj se razdelijo v manj$e skupine in pogovorijo
o tem, kako enostavno je bilo priti do podatkov, ali so nasli kakSne nepricakovane
informacije, kakSen vpliv imajo lahko najdeni podatki in kako se je mogoCe izogniti
nezelenim zapletom. Ena od moznih variant je, da ugitelji ponudijo svoje ime za fiktivnega
kandidata za zaposlitev (vendar le, ¢e so predhodno preverili zadetke na spletu). Otroci lahko
za doma&o nalogo napisejo esej o digitalnih sledeh na spletu.*”

1 Du Bestemmer spletni vir, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

2 Pray tam.

3 Prav tam.

4 Du Bestemmer spletni vir, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

2% Saferinternet.at (2011), str. 58.
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Na tem mestu velja izpostaviti, da je bila vecina gradiva pripravljena pred sodbo Sodis¢a EU,

ki je v maju 2014 odlocilo, da evropska zakonodaja daje posameznikom pravico zahtevati
izbris dolocenih zadetkov v spletnih brskalnikih. Izbris neprimernih, neustreznih in
irelevantnih podatkov je Se posebej pomemben za otroke. Delovna skupina Article 29 je
izpostavila, da skupaj z @ d r a § 106 atrok, eenpodatki, ki se nanaSajo nanje, hitro
spreminjajo. dPodatki hitro postanejo zastareli in nepomembni za prvotni namen zkiranja
zato bi jih bilo treba sproti brisati, ko do tega pride.**

448.St ar Si

Naloga starSev je pomagati u¢encem zas¢ititi njihovo zasebnost in osebne podatke. Ne glede
na napisano, pa starsi v€asih tudi posegajo v pravice in svoboscine svojih otrok. Slednje se
zgodi v primerih, kadar preve¢ pozorno spremljajo svoje otroke, ali ko preve¢ zlahka delijo
osebne podatke svojih otrok. Pogovor z o tej tematiki, je lahko za otroke $e posebej zanimiv,
saj se neposredno dotika njihovega vsakdanjega Zivljenja.

Norveski Du Bestemmedaje poseben poudarek na potrebo otrok po tem, da so sliSani, tudi s
strani starSev. Prebrati je mogoce:

‘Ko se rodis, imajo starsi nadzor nad tvojimi osebnimi podatki in nad tem, kako so uporabljeni.
Vendar bi morali takrat, ko odrai¢as, upostevati tudi tvoj pogled na zasebnost.’**’

Nadzor nad lastnimi podatki naj bi se z leti poveceval:

‘Zasebnost pomeni, da ima$ pravico odlocati o sebi in svojih podatkih. Odlocitev o tem kaj
bos delil in s kom, bi morala biti z odraséanjem vedno bolj v tvojih rokah. Konvencija ZN o
otrokovih pravicah doloca, da imajo tudi otroci pravico do zasebnosti. Starejsi kot si, bolj
tvoje mnenje 3teje.’**®

abt RT 2NJ adF NOS S

Stopnja sprejemljivega vmeSavanja starSev v zasebno zivljenje otrok, se razlikuje glede na
okolis¢ine posameznega primera. Kar v dolocenem primeru lahko ocenimo kot vsiljivo, v
drugem primeru ni. V zvezi s temi vprasanji je zato treba spodbujati naslednjo razpravo:

‘Je primerno, dobro, da se vas spremlja oz. nadzira? Nekateri star$i pregledujejo zgodovino
racunalnika in zgodovino brskalnika na otrokovem racunalniku. Nekateri tudi pregledujejo
otrokov mobilni telefon in berejo prejeta in poslana sporocila. Starsi navedeno opravicujejo z
razlago, da ne zelijo, da bi otroci doZiveli neprijetne situacije. Drugi menijo, da nadziranje
otrokovih ra¢unalnikom in mobilnih telefonov ni primerno. Kaj ti meni?’ **°

Du Bestemmatiavedene vsebine prikaze z naslednjimi prakti¢nimi primeri:

‘Spremljanje otrokove uporabe spleta: Na voljo so programi, ki starSem omogocajo nadzor
nad otrokovo uporabo spleta. Filter, name$¢en na racunalniku, starSem omogoca, da lahko
spremljajo vse, kar otroci pocnejo na spletu, vkljuno s stranmi, ki so jih obiskali. Varuh
otrokovih pravic je do takSne prakse skeptien in meni, da je to podobno branju otrokovih

2% Delovna skupina Article 29 (2009), Mnenje 2/2009, str. 8.

7 Du Bestemmer spletni viri, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

2%8 Prav tam.

29 Prav tam.
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dnevnikov. Otroci imajo pravico do zasebnosti, zato je bolje, da starSi otroke ucijo o varni
uporabi spleta preko pogovorov in razprav.” **°

‘Mami in o¢i hranita moje spletne pogovore! To mi ni vSe¢. Ko se pogovarjam s fanti in si
zelim, da bi to pripeljalo do Cesa, si fantu ne upam napisati, da mi je vsec, saj bosta mami in
oCi opazila, da se spogledujeva. Zelo bi mi bilo nerodno, ¢e bi mami in o¢i prebrala

'Oh, TAKOOOO zelo si mi v§e¢' ali 'Seksi si, jaz pa nisem' in podobna sporocila. To je res
neprijetno. Ali misli$, da je prav, da starSa prebirata moje klepete na spletu? Pozdrav, 12-

letnica’.2%

‘Nadzor héerkine porabe: Mati je razlozila, da na héerkin banéni racun polaga Zepnino. Nato
redno spremlja banéne izpiske in tono ve, za kaj je hé&i porabila denar.’**?

Za razumevanje pogleda u¢encev na navedene vsebine, gradivo predlaga individualne vaje in
pogoje. Vprasati jih je treba tudi, ali imajo tudi njihovi star§i podobna pravila.

V dolocenih gradivih pa je mogoce zaslediti tudi druga¢no mnenje. Belgijski organ za varstvo
osebnih podatkov zagovarja stalis¢e, da otroci star§em ne morejo zavrniti dostopa do svojih
mobilnih telefonov, pri cemer dodajajo, da v takih primerih ne gre za nadzor starSev, pac pa
za njihovo skrb za otroke.? Viri, namenjeni uéiteljem in star§em, lahko poudarjajo tudi, da
so star$i zakonsko odgovorni ne le za dejanja otrok v resni¢nem zivljenju, temve¢ tudi za
dejanja, storjena na spletu.?*

b){ GF NODAX (A RStA22 LINBOBSG6 AYyF2N¥IOAZ

Specifi¢en problem, s katerim se lahko srecajo otroci, so star$i, ki prekomerno delijo slike in
videoposnetke svojih otrok na druzbenih omreZjih. Otrokom je zaradi tega lahko nerodno in
se pocutijo neprijetno. Gradivo Du Bestemmepoudarja, da bi morali star$i upoStevati zelje
otroka, tudi ¢e so mladoletni:

‘Konvencija ZN o otrokovih pravicah dolofa, da imajo vsi otroci pravico do spostovanja
njihove zasebnosti, druzine, doma in dopisovanja. Doloca tudi, da ima otrok pravico do
izraZanja in do tega, da je upoStevan. To pomeni, da so Zelje otrok in mladostnikov, glede
njihove zasebnosti, pomembne. Na primer, ¢e ne zeli§, da star$i objavijo tvojo sliko na
druzbenih omreZjih, morajo starsi to spostovati.” **°

Za premislek in pogovor je ponujeno naslednje besedilo:

‘Dvoletnica je imela svoj Instagram profil: Ena od norveskih znanih "blogerk" je ustvarila
Instagram profil za svojo dvoletno hcer. Marca 2014 je profile sledilo ze 26.000
posameznikov.’?*®

Dodatni argumenti v zvezi z nacionalno zakonodajo:

20 prav tam.

%1 prav tam.

%2 Du Bestemmer spletni viri, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

#  Je décide — Enfants  (Otroci), mobile phone  thematic  page,
http://enfants.jedecide.be/enfants-gsm. Poglej tudi: Je décide — Jeunes (Mladostniki), stran o
mobilnih telefonih, http://jeunes.jedecide.be/jeunes-controler-mon-GSM.

»4 Arias Pou, Maria et al. (2015), str. 9.

® Du Bestemmer spletni viri, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

26 Pray tam.
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‘Norveska ima zakon za otroke, ki daje otrokom pravico z odra$¢anjem pravico do
soodlocanja. To pomeni, da je treba otroke jemati resno in da morajo starsi poslusati mnenje

svojih (2)trok, ¢e zelijo na spletu objaviti slike otroka. Tvoje mnenje je pomembno, tudi Ce si
otrok.”**’

Sporocilo, da je tudi starSe treba nadzirati pri Sirjenju osebnih podatkov otrok, je vsekakor v
skladu s preostalimi vsebinami, kot so opozarjanje otrok, da je zelo tezko izvajati nadzor nad
objavljenimi vsebinami na spletu.

449Sol e

Obravnavanje zasebnosti in varstva osebnih podatkov v Solah ponuja u¢encem konkretno
okolje za obravnavanje teh vpraSanj. Gradivo Du Bestemmerobravnava vprasanje o
dovoljenih praksah na $olah:

‘Kaj smejo $ole nadzirati? Sole praviloma ne smejo nadzirati uporabe spleta. Lahko pa vodijo
dnevnike, za preverjanje nezelenih dejavnosti na njihovem omrezju. Ni treba, da so te
dejavnosti tudi nezakonite. Nadzirajo lahko tudi prekomeren prenos glasbe in drugih datotek,
ki na pomnilniku zasedejo veliko prostora.’®®

Opozarjajo, da so pridobljene informacije klju¢no vpraSanje teh praks:

‘Sole bi morale omejiti nadzor nad ucenci in bi morale njih in njihove starSe obvestiti o tem,
katere informacije o uéencih zbirajo, in zakaj.’**®

Za razpravo o navedenih vprasanjih je predlagana naslednja naloga:

‘Ugotovi, katera pravila veljajo na tvoji Soli. Se s temi pravili strinjas? Predlagaj nova pravila
in jih predstavi ravnatelju.*?*°

4.2.10.Ukrepaj(kadar je potrebng

Gradiva obicajno navajajo, da lahko v dolo¢enih primerih otroci in mladostniki tudi sami

za$Citijo svojo pravico do zasebnosti in varstva osebnih podatkov.

a2 NI 0A a@z2e2 Y26 LINA O NaR(Qdz 2aSoyAK

Irska knjizica Sign Up, Log In, Opt Ouponuja seznam ‘pravic in dolznosti’ povezanih z
varstvom osebnih podatkov. Seznamu sledi ‘Naloga’, v kateri se uéenci soo¢ijo z osmimi
scenariji obdelave osebnih podatkov.?! Pri vsakem scenariju se morajo uéenci odlogiti, ali je
potrebno nadaljnje ukrepanje ali ne, ali je potrebno opraviti dodatne poizvedbe in ali bi bilo

%7 Du Bestemmer spletni viri, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

%8 Prav tam.

9 Prayv tam.

0 Du Bestemmer spletni viri, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

®'Naprimer: ‘Bri an se je udelegil koncerta na

L2 RFG71 2

proster

preko mobilnega telefona, v vrednosti 15 EUR. Izpolniti je moral obrazec, ki je od njega

zahtevaln e k a j osebnih podat kov. Sedaj preko
i n o g3igan Y Log In, Opt Oustr. 48.
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primerno ugovarjati. Uvod v nalogo izpostavi, da ‘[n]aloga sicerne ponuj a

dokonl n

odgovorov na navedene scenarijeklehdemupni so pozn

se od ucitelja pricakuje, da bo nasel ve¢ moznih odgovorov.?” Nekatera u¢na gradiva
ponujajo odgovore na to, kako uporabiti pravico do seznanitve, in kako prositi za pomo¢
ustrezne organe za varstvo osebnih podatkov.?®

b)YF 12 dzZl NBLI GA 206 NBAYAK GSOF @I K

Gradiva posebno pozornost polagajo na zavedanje mladostnikov, da je bilo na spletu
objavljenih Ze veC posebej neprijetnih in problematicnih podatkov. V teh primerih je
kljucnega pomena, da vedo, na koga se lahko obrnejo.

Du Bestemmemavaja:

“Prosi za pomoé: Ce je kdo na spletu objavil podatke brez tvoje privolitve, oz. je objavil
podatke, za katere ne Zelis, da so javni, sporoci to osebi, ki je podatke objavila. Ce ta oseba
podatkov ne bo odstranila, ali Ce ti je neprijetno kontaktirati to osebo, se posvetuj z odraslo
osebo (starsi, uditelji, medicinska sestra ipd.). Izbris podatkov je tvoja pravica. Ce ti objava ni
vie¢, moras to povedati, tudi ¢e so podatke objavili tvoji starsi ali $ola. Ce ne pozna$ nobene
odrasle osebe, ki bi ti lahko pomagala, obstajajo tudi drugi, ki ti lahko pomagajo.
Slettmeg.no®* ti lahko npr. svetuje, kako izbrisati nezelene podatke s spleta.’?®
Izrecno je omenjena tudi moznost obves¢anja policije:

‘Ce menis, da je izjemnega pomena, da se objavljene informacije nemudoma izbrisejo, se za
pomo& obrni na policijo. Opravi sliko zaslona. Prijavi dogodek!*“®®

Ta pristop je v nasprotju s tistimi, kjer je poudarek na ideji, da informacije za vedno ostanejo
na spletu in ne nudijo nobenega konkretnega nasveta, kako zahtevati njihovo odstranitev.
Belgijski organ za varstvo zasebnosti je glede odstranitve podatkov s spleta zelo pesimistic¢en,
verjetno z namenom, da bi bili otroci bolj previdni e preden podatke delijo z drugimi.?

c)Ne pusti se izsiljevati

Dolocena gradiva izrecno omenjajo tudi moznost izsiljevanja. Na primer:
‘Spletno izsiljevanje: Veliko ljudi izsiljujejo s fotografijami in videoposnetki, preden jih
objavijo na spletu. Najpogostejse situacije so, ko so koga ukanili, da se je slekel preko Skype-

a. To osebo nato izsiljujejo in ji grozijo, da bodo posnetke objavili na YpuTube in drugih
druzbenih omrezji, razen Ce oseba placa ali se ponovno slece pred kamero. Ce se to zgodi tudi

%2 pray tam, str. 47.

%3 Saferinternet.at (2011), str. 27.

4 Slettmeg.no (‘d e | et @ jmseoritav, kifo nudi Norveski center za informacijski varnost
- Norwegian Centre for Information Security (NorSIS). Pomo¢ nudijo osebam, katerih
zasebnost je bila zlorabljena na spletu. Nudijo nasvete in usmeritve osebam vseh starosti, ki
na spletu najdejo neprimerno objavo svojih podatkov. To so lahko fotografije, ki so bile
objavljene brez privolitve, laznivi profili, nepravilni osebni podatki in nadlegovanje.

% Du Bestemmer spletni viri, starost 9-13, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/9-13-ar/privacy.

%% Du Bestemmer spletni viri, starost 13-17, razdelek Privacy (zasebnost),
http://www.dubestemmer.no/en/13-17-ar/privacy.

#7 Je  décide,  Jeunes  (Mladoletniki),  sekcija  druzbenih  omrezij,
http://jeunes.jedecide.be/jeunes-qu-on-m-enleve-ca.
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tebi, je najbolje, da se takoj obrnes na odraslo osebo — na starse, ucitelje, medicinsko sestro ali
policijo, tudi ¢e te je sram. Placilo ponavadi ne ustavi izsiljevanja, zato prosi za pomoc takoj,
preden je situacija $e slabsa!” %

4.2.11.Spoznaj organe za varstvo osebnih podatkov

Nekatera gradiva ucencem predstavijo organe, ki so pristojni za varstvo osebnih podatkov z
opisom njihovih glavnih pooblastil in na¢inov, kako lahko pomagajo.?®

5. Sklepno

Pomen poucevanja o zasebnosti in varstvu osebnih podatkov so prepoznali na Stevilnih
podrocjih in na razliénih ravneh politike. PouCevanje o zasebnosti in varstvu osebnih
podatkov na Solah nudi Stevilne prednosti. Na ta nacin je omogocen stik z velikim $tevilom
otrok in mladostnikom, vkljuéno s tistimi, ki so manj seznanjeni z novimi tehnologijami in
njihovimi pravicami in svobos§¢inami, in so zato tudi bolj ranljivi.

Pomembno vlogo imajo tudi organi za varstvo osebnih podatkov, ki morajo poskrbeti, da so
informacije, s katerimi so opremljene Sole, v skladu z veljavnimi predpisi. Namen projekta
ARCADES je, na podlagi tega porocila in ob sodelovanju organov za varstvo osebnih
podatkov, pripraviti u¢inkovito izobraZevalno gradivo za celotno EU, ki bo v skladu z
veljavnimi predpisi. Na podlagi zbranih informacij bo konzorcij pripravil nabor ucnih
materialov, ki bodo uéiteljem predstavljeni na izobrazevalnih seminarjih.
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